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Objeto 
Es objeto de este documento recoger una serie de recomendaciones que garanticen y mejoren las 
condiciones de seguridad de la información en un escenario de teletrabajo, o trabajo en movilidad, 
minimizando los riesgos asociados a dicha actividad. 

Recomendaciones 
➢ Sigue las instrucciones del Servicio de Informatica y Comunicaciones (SIC) de la universidad para 
realizar las conexiones y accesos remotos a los servicios. En caso de dudas o incidentes, contacta con 
el Centro de Atención a Usuarios del Servicio de Informática y Comunicaciones (https://cau.ubu.es, 
947 25 95 05).  
➢ Para incidentes o consultas en materia de seguridad de la información, contacta con el Centro de 
Atención a Usuarios del Servicio de Informática y Comunicaciones (https://cau.ubu.es, 947 25 95 05). 
➢ Para incidentes o consultas que puedan afectar a la protección de datos de carácter personal, 
puedes remitir tu consulta al Responsable de Privacidad de la UBU (vicegerencia@ubu.es). 

Protege tu equipo 
➢Las conexiones a la red solo deben hacerse desde equipos cuyo sistema operativo tenga soporte de 
actualizaciones de seguridad (Windows 8.1 en adelante). 
➢ Mantén tu equipo actualizado. Aplica las actualizaciones del sistema operativo y actualizaciones de 
las aplicaciones que tengas instaladas, con especial atención a herramientas ofimáticas y navegadores. 
➢ Instala una herramienta de detección y eliminación de malware y mantenla actualizada. Puedes 
seguir las recomendaciones de herramientas de la página oficial de la Oficina del Internauta 
https://www.osi.es/es/herramientas 
 

• Windows 10 tiene su propio centro de seguridad y antivirus. Dispones de información sobre 
su uso en: https://www.microsoft.com/es-es/windows/comprehensive-security. 

• Si dispones de un antivirus de terceros, automáticamente el antivirus de Windows 8.1, y 
Windows 10 queda deshabilitado y la protección del sistema pasa al antivirus de terceros. 

• En ningún caso es recomendable tener más de 1 antivirus activo, teniendo en cuenta que, si 
utilizas un antivirus de terceros, deberías revisar la configuración, funcionamiento y uso desde 
la página web del desarrollador del antivirus o software. 
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• Hay ciertas soluciones como por ejemplo “Malwarebytes”, que en su versión gratuita no 
sustituyen al antivirus sino que lo complementan. 

➢ Realiza escaneos periódicos con la herramienta de detección y eliminación de malware. 
➢ Realiza análisis con herramientas de detección de malware de unidades externas (pendrive, discos 
duros, etc.) antes de acceder a su contenido. 
➢ Ten mucha precaución en la instalación de aplicaciones en tu ordenador. Acude siempre a la página 
de proveedores oficiales para la descarga de software. Extrema las precauciones en la instalación y uso 
de extensiones en los navegadores. Ante la duda sobre garantías de seguridad, deshabilita las 
extensiones de los navegadores. 
➢ Si transportas tu equipo corporativo, mantenlo siempre bajo custodia, no lo abandones en coches 
ni en lugares visibles. Si el equipo sufre daños o es sustraído, procede a comunicarlo de forma 
inmediata a la Universidad. 
➢ Desde ubicaciones remotas no dispones de las medidas de protección perimetrales corporativas, 
por lo que debes extremar las precauciones frente a la llegada de correo no deseado o fraudulento: 

• Asegúrate de que el remitente del correo no ha sido suplantado, y que la cuenta corresponde 
a una cuenta corporativa con dominio oficial (por ejemplo, @ubu.es para remitentes de la 
Universidad). 
• Desconfía de información no oficial sobre temas que despierten especial alerta (coronavirus, 
suspensión de servicios, situaciones de emergencia, etc.). No sigas enlaces, ni descargues 
documentos desde ningún dispositivo. 
• Desconfía de correos de remitente desconocido, o de remitente conocido cuyo contenido no 
corresponda con la actividad usual del remitente. 
• Desconfía de correos que alertan sobre situaciones excepcionales (extravío de paquetes, 
caducidad o hackeo de cuentas de correos o cuentas de redes sociales, gangas o premios), que 
requieran acciones urgentes y/o soliciten datos (registrarse en una página, facilitar datos 
personales, descargar un documento, instalar una aplicación, etc.), y cuyas consecuencias sean 
desfavorables (pérdida de una ganga, perder cuentas de correo o redes sociales). 
• No abras los correos sospechosos. Si lo has hecho, no sigas ningún enlace, no abras 
documentos adjuntos, ni respondas al propio correo. Si sospechas que has podido ser víctima 
de un correo sospechoso, informa al Centro de Atención a Usuarios del SIC y procede a cambiar 
de forma inmediata tus contraseñas corporativas. 
•  No facilites en ningún caso datos personales como contraseñas o datos bancarios. Ningún 
servicio oficial te los solicitará por estos medios. Ante la duda, confirma con el remitente por 
una vía distinta (teléfono) sobre la acción requerida en el correo. 

➢ No instales ninguna aplicación que te proponga acceder a una página web para poder visualizar su 
contenido de forma correcta. Si necesitas actualización o instalación de algún componente, acude a la 
página web de sus distribuidores oficiales. 

Protege tu conexión 
➢ Conecta tu equipo a redes seguras. Evita conectarte en redes wifi públicas o en locales públicos 
(hoteles, estaciones, aeropuertos, cafeterías…). Si necesitases conectarse a este tipo de redes 
inseguras, evita el intercambio de información confidencial o sensible (contraseñas, datos bancarios, 
datos de salud, etc.). Si, aun así, has necesitado registrarte, cambia las contraseñas en cuanto puedas 
conectarte a una red segura. 
➢ Evita conectarte desde equipos de uso compartido. 
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➢ Si conectas con un dispositivo móvil, fuera del hogar, recuerda que la red de datos de telefonía es 
más segura que la conexión wifi. 
➢ Extrema las precauciones en la custodia de credenciales. No las anotes en un sitio visible, no las 
compartas y si sospechas que han podido ser sustraídas, procede a cambiarlas de forma inmediata. 
Elije contraseñas siguiendo las recomendaciones de la política de contraseñas de la Universidad.  
https://www.ubu.es/servicio-de-informatica-y-comunicaciones/ayuda-y-documentacion/informacion-sobre-
contrasenas 
➢ Sigue las recomendaciones de configuración segura del proveedor de la red Wifi. Protégela con 
contraseñas seguras. 

Protege la información 
➢ Protege la información manteniendo tu pantalla a salvo de miradas indiscretas. 
➢ Bloquea la sesión de trabajo (tecla de Windows + L) cuando te ausenten del equipo para evitar 
accesos no autorizados o acciones accidentales. 
➢ Configura el bloqueo de sesión automático tras un tiempo de inactividad para que, si olvidas 
bloquear la sesión de trabajo, el equipo lo haga de forma automática. 
➢ Cuando inicies sesión en algún servicio corporativo (Office365, UBUVirtual, UXXI, etc.). recuerda 
finalizar la sesión o realizar la desconexión cuando dejes de utilizarlo. Esto liberará recursos y evitará 
accesos no autorizados. 
➢ Si instalas certificados personales en equipos de uso no habitual, protege su uso con contraseñas y 
desinstálalos cuando ya no sea necesario. 
➢ Evita almacenar en los navegadores información sobre contraseñas. Borra los archivos temporales 
y el historial antes de finalizar una sesión de trabajo. 
➢ Evita transportar información corporativa en unidades extraíbles. Si fuera necesario, garantiza que 
la información esté protegida de accesos no autorizados (protégela con contraseñas u otros sistemas 
de encriptación). No etiquetes el dispositivo de forma que pueda reconocerse el contenido del mismo. 
Custódialo en todo momento, evitando dejarlo abandonado o en sitios de fácil acceso. Extrema las 
precauciones para evitar pérdidas u olvidos accidentales. 
➢ Evita descargar información corporativa en dispositivos propios (teléfonos, equipos personales, 
etc.). Si fuera necesario, mantén las medidas de seguridad para que no sea accedida por terceras 
personas, incluidas aquellas que puedan compartir el equipo. Protégelas con contraseña, no 
identifiques la documentación de forma que pueda saberse el contenido de la misma. 
➢ Evita imprimir o transportar información en soporte papel. En caso de realizarlo, extrema las 
precauciones en su custodia para evitar pérdidas o sustracciones y asegúrate de que no haya accesos 
no autorizados. 
➢ Con carácter general, no serán elegibles para su realización en modo de teletrabajo actividades que 
requieran el tratamiento de información y/o documentos que contengan datos de carácter personal u 
otros de especial relevancia que puedan comprometer, en caso de incidentes de seguridad o 
violaciones de seguridad, la obligada protección de los sistemas de información de la Universidad y, en 
particular, de los datos personales o la seguridad de instalaciones y personas. No obstante, en caso de 
que la tarea a desarrollar en teletrabajo sea identificada como susceptible de afectar a la protección 
de datos personales, seguridad de la información o derechos de las personas, deberás aplicar las 
medidas de seguridad adecuadas al tratamiento concreto que vayas a realizar. Con carácter general, 
en estos casos, evita descargar información sensible o que contenga datos de carácter personal. Antes 
de realizar cualquier descarga de este tipo de información, reflexiona sobre si es completamente 
necesario. Si así fuera, asegúrate de que lo realizas con las medidas de seguridad requeridas para estos 
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casos. Realiza la descarga por canales de conexión segura. Protégela por contraseña antes de realizar 
la comunicación. Cuando sea posible, disocia los datos. Custodia la información y las contraseñas de 
acceso para asegurar su confidencialidad. Toma medidas para que no sea accedido por personas no 
autorizadas. 
➢ Elimina los datos o copias locales realizadas, incluso de forma automática, en cuanto dejen de ser 
necesarias. Para la información sensible o que contenga datos de carácter personal, asegúrate de 
realizar un borrado seguro que no permita la recuperación posterior. En este último caso, debes 
hacerlo al finalizar la jornada laboral. Para la información en soporte papel, utiliza un mecanismo de 
destrucción segura. 
➢ Si se produce cualquier pérdida o sustracción de información corporativa, con especial atención a 
información sensible o que contenga datos de carácter personal, comuníquelo de inmediato al 
Responsable de Privacidad (vicegerencia@ubu.es). 
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