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Requisitos previos
Para poder enviar un mensaje firmado es necesario:

*  Certificado digital asociado a la cuenta de correo. Las pruebas se han hecho con un certificado digital
de la FNMT para empleado publico. Se puede usar el configurador de la FNMT para instalar los
certificados, o se pueden desde cargar desde la pagina web de la FNMT".

*  Cliente con capacidad de firmado de correos electronicos mediante S/MIME usando certificados
digitales.

Para poder enviar un mensaje encriptado es necesario:

*  Certificado digital asociado a la cuenta de correo. Las pruebas se han hecho con un certificado digital
de la FNMT para empleado publico.

¢ Cliente con capacidad de encriptado de correos electronicos mediante S/MIME usando certificados
digitales.

*  Certificado del destinatario. Para ello se debe haber intercambiado el certificado (parte publica), por
ejemplo enviando un mensaje firmado.

Para poder leer un mensaje firmado:
e Cliente con capacidad de leer mensajes firmados con S/MIME.
*  Certificado raiz de la entidad certificadora configurado para su uso en correo electrénico.

Para poder leer un mensaje encriptado:
*  Cliente con capacidad de leer mensajes encriptados con S/MIME.
*  Certificado raiz de la entidad certificadora configurado para su uso en correo electrénico.
*  Certificado (parte publica) del remitente.

1 https://www.sede.fnmt.gob.es/descargas/certificados-raiz-de-la-fnmt


https://www.sede.fnmt.gob.es/descargas/certificados-raiz-de-la-fnmt
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Cliente Outlook

Windows

Lectura de un mensaje firmado
Los correos firmados se distinguen por una insignia que indica esta circunstancia.

Todo MNoleidos PorFecha~ 7T
~ Hoy
Cormreo firmado 1078

Este correo esta firmado

Al abrir el mensaje aparece la insignia a color en la parte superior derecha.

Correo firmado

i S G| ||

Para 8 10:18
Firmado por o
]

Este correo esta firmado digitalmente.

Haciendo clic en la insignia se muestra la informacién relativa a la validez de la firma del mensaje.

Firma digital: vélida X
Asunto: Correo firmado

De: -

Firmado paor: .

R La firma digital de este mensaje es valida y de confianza.

Para obtener mas informacion acerca del certificado utilizado
para firmar el mensaje digitalmente, haga clic en Detalles.

Detalles...

[] Avisar sobre los errores del correo firmado digitalmente antes de abrir mensaje.

Cerrar

Para que una firma vélida sea reconocida tan solo es necesario que el certificado raiz del remitente esté instalado
en el almacén de certificados del sistema. El certificado raiz debe tener activada la funcién “Correo seguro™.
Muchas de las firmas digitales ya estan reconocidas por el sistema, pero en algunos casos es necesario indicar al
sistema que debe usar para correo seguro los certificados que tiene instalados.

Los certificados personales que ofrece la FNMT a los ciudadanos y los certificados de empleado ptiblico
necesitan la configuraciéon que vamos a describir a continuacién.
Para utilizar los certificados de la FNMT se puede usar el configurador que se descarga desde

https://www.sede.fnmt.gob.es/descargas/descarga-software/instalacion-software-generacion-de-claves. Este

programa hay que ejecutarlo con permisos de administrador.


https://www.sede.fnmt.gob.es/descargas/descarga-software/instalacion-software-generacion-de-claves
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7% Instalador del Configurador FNMT de solicitud de certificados = *

Bienvenido al Asistente de

kv
v Instalacién de FNMT-RCM
&1 Este programa instalard FNMT-RCM en su ordenador.
J b e s

Se

de iniciar La instalacidn. Esto hard posible actuslizar archivos
relaconados con el sistema sin tener que reinidar su
ordenador.

. Presione Siguiente para continuar.
Configurador
FNMT-RCM &

[ Siguente > | | Cancelor

El configurador instalara los certificados, tras lo cual debemos activar su uso para el correo seguro como se ha
descrito anteriormente.

Desde Opciones de Internet > Contenido > Certificados se seleccionara la pestafia en la que se encuentre el
certificado raiz, se seleccionard y se pulsara en el boton “Opciones avanzadas”.

& Certificados X

Propésito planteado: | <Todos> v

Entidades de certificacion intermedias  Entidades de certificadn raiz de confianza  Editord + | * |

Emitido para Emitido por Fechade... Nombre descriptive

[E5JAAA Certificate Ser... AAA Certificate Services  01/01/2029  Sectigo (AAA)
[3JAC RAIZ FNMT-RCM  AC RAIZ FNMT-RCM 01/01/2030  <ninguno>

B AC RAIZ FNMT-RCM  AC RAIZ FNMT-RCM

AddTrust External ... AddTrust External CA... 30/05/2020 Sectigo (AddTrust)
Aulm'dad de Certifi... Autoridad de Certifica... 31122030 CAROCT Firmap...
Glsalﬁmore CyberTru... Baltmore CyberTrust... 13/05/2025 DigiCert Baltimor...
[E5)Class 3 Public Prima... Class 3 Public Primary ... 02/08/2028 VeriSign Class 3 ...
[5:1cOMODO RSA Cert... COMODO RSA Certific... 19/01/2038  Sectigo (formerl...
(‘upwight (c) 1997 ... Copyright (c) 1997 Mi... 31121999 Microsoft Timest... ¥

[ inportr.. | [ Bportr. | | Gl

Propdsitos planteados del certificado

Autenticadidn del diente, Firma de documento, Correo seguro, Autenticadon
del servidor, Impresidn de

Aparecera un cuadro de didlogo en el que hay que marcar la opcién “Correo seguro”, y luego aceptar los
cambios.

) Opciones avanzadas ? 3¢

Proposito del certificado
Selecdone uno o mas propdsitos que figurardn en la ksta de
propdsitos avanzados.
Propdsitos de certificado:
[ Autenticacién del servidor A
[ Autenticacién del diente
[ Firma de cidigo

¥} Correo seguro

A Tmnresidn de farha
£

Formato de exportaciin

Selecdone el formato de exportadidn predeterminado que se usard
cuando arrastre y cologue un certificado en una carpeta de
archivos.

Formato de
exportacn: | DER binario codificado X..509 (*.cer) |

Induir todos los certificados en la ruta de certificacion

— e
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Envio de un mensaje firmado

Antes de poder enviar correos firmados y/o encriptados se debe configurar el certificado digital a utilizar. Para
ello hay que ir a Archivo > Opciones > Centro de confianza > Configuracion del Centro de confianza >
Seguridad del correo electrénico.

Centro de cenfianza ? x

Editores de confianza
Correo electrénico cifrado
Opciones de privacidad
Q_ Cifrar contenido y datos adjuntos para mensajes salientes

Inicio de sesidn basado en formularios . X . X X
Agregar firma digital a los mensajes salientes

Seguridad del correo electrénico ~| Enviar mensaje firmado de texto no cifrado al enviar mensajes firmados
Tratamiento de datos adjuntos Solicitar confirmacidn 5/MIME para todos los mensajes 5/MIME firmados
Descarga automatica Configuracién predeterminada: ¥ Configuracian...

Hay que elegir la configuracién predeterminada con el botén “Configuracién”, donde podemos elegir el
certificado digital a usar, en el caso de tener varios. Para seleccionar los certificados se debe pulsar el botén
“Elegir”.

Cambiar la configuracién de seguridad X

Preferencias de configuracion de seguridad -
Mombre de configuracidn de seguridad:

I -

Formato de cifrado: S/MIME

O Configuracion predeterminada para este formato de mensaje cifrado
Configuracion predeterminada para todos los mensajes cifrados

Etiquetas de seguridad... Mueva Eliminar

Certificados y algoritmos

Certificado de firma: | Elegir...

Algoritmo de tipo hash:

Certificado de cifrado: Elegir...
oritmo de cifrado

EI Enviar estos certificados con mensajes firmados

Aqui podemos elegir “Agregar firma digital a los mensajes salientes” si queremos que se firmen todos los
mensajes salientes. Si queremos firmar de forma manual cada uno de los mensajes que enviemos, no hay que
marcar esta casilla.

La firma manual de los mensajes se realiza desde Nuevo correo electrénico > Opciones > Firmar.

Archivo Mensaje Insertar Opciones Formato de texto Revisar Ayuda ©Q  ;Qué desea hacer?

e colores - T_l :FR :FQ E' 8 Solicitar una confirmacién de entrega E‘l’—l @ {CR_;

= Fuentes ~

Temas CCO  De Cifrar |Firmar| | Utilizar botones Sofcitar lwia toiiracin de lectiim Guardar elemento Retrasar  Dirigir
v [@| Efectos ~ hd de voto ~ enviadoen~  entrega respuestas a
Temas Maostrar campos Cifrar Seguimiento ] Mas opciones ]

Ahora al enviar el mensaje éste estara firmado.

Lectura de un mensaje encriptado

Es necesario haber intercambiado previamente un mensaje firmado por nosotros para que el remitente pueda
cifrarlo. Si hemos recibido un mensaje firmado por la persona que nos envia el correo encriptado, y a su vez
hemos enviado un correo firmado por nosotros, ambos podremos intercambiar correos encriptados.
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Nota: El correo encriptado solamente se puede leer desde el cliente de correo en el que previamente hemos
guardado la clave ptblica de la otra persona.

Los mensajes encriptados aparecen marcados con un candado en la lista de mensajes.

Todo Mo leidos PorFecha ~ T
Mensaje encriptado ma. 11:47

Esto indica que el emisor ha enviado el mensaje encriptado y solamente lo podemos desencriptar nosotros.
Los mensajes encriptados aparecen en el panel de lectura con un candado.

Envio de un mensaje encriptado

Para enviar un mensaje encriptado es necesario haber recibido previamente un mensaje firmado de la persona a

la que se va a enviar el mensaje encriptado.

Desde la cinta seleccionamos Opciones > Cifrar. El mensaje se enviara encriptado y solamente el destinatario
podré acceder a su contenido.

Mensaje cifrado - Mensaje (HTML)

Archivo Mensaje Insertar Opciones Formato de texto Revisar Ayuda Q  ;Qué desea hacer?
e - ] . | 8] @
As E @ =~ol=9 ﬁ a ' Solicit firmacién de ent |\L e
Emi: = olicitar una confirmacion de entrega
= =l ; =3
Temas Color de CCO De Cifrar | Firmar | Utilizar botones - - - Guardar elemento Retrasar  Dirigir
s Solicitar una confirmacion de lectura Z
> @ ~ pagina >~ ~ de vato ~ enviadoen~  entrega respuestasa
Temas Maostrar campos Cifrar | Seguimiento [P Mas opciones ]

= Pae  FEASRChsS epmim AR

Enviar o

Asunto Mensaje cifrado

Cifrado con Qutlook.
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macOS

El cliente Microsoft Outlook de macOS esta disponible a través de la suscripcion A3 de Office 365.

Para poder utilizar las capacidades de firmado y encriptado primero hay que tener instalado el certificado digital
en el ordenador. Una vez instalado se ha de ir a Preferencias > Cuentas, elegir la cuenta (si hubiera varias) y

seleccionar el botén “Seguridad” del panel de la derecha, abriéndose un cuadro de didlogo en que se ha de elegir
el certificado para la firma y para el encriptado de correo:

Firma digital

Certificado: [ SCsuibiaeicsueing. ()

Firmar siempre los mensajes salientes
Enviar mensajes firmados digitalmente como texto no cifrado

Incluir mis certificades en los mensajes firmados

Cifrado S/MIME
Certificado:  BEFRIYSLREEHNFEORBETN IWRANIRISIBI Tohas

Cifrar siempre los mensajes salientes

Cancelar

A

En este mismo cuadro de didlogo se puede elegir firmar y/o cifrar todos los mensajes salientes.

Lectura de un mensaje firmado

Tan solo es necesario que el certificado raiz del remitente esté instalado en el llavero del sistema.

Lectura de un mensaje encriptado

Es necesario haber intercambiado previamente un mensaje firmado por nosotros para que el remitente pueda
cifrarlo. No es necesaria ninguna accion especial por parte nuestra.

Envio de un mensaje firmado
Para enviar un mensaje firmado se ha de disponer de un certificado como se ha indicado previamente.

Se utiliza el bot6n “Nuevo mensaje” como si fuéramos a redactar un correo normal y corriente. Si no se ha
seleccionado “Cifrar siempre los mensajes salientes” en el cuadro de dialogo de la configuracién de los
certificados serad necesario, desde la composicién del mensaje, ir al menti Borrador > S/MIME:

Formato Herramientas Ventana Ayuda

Enviar

Enviar mas tarde...

Expandir lista de distribucidr

Datos adjuntos >
Insertar vinculo >
Firmas >
Cifrar >
SIMIME > Cifrar con S{MIME
Clasificar
mensaje)
Solicitar confirmacidn > |
Descartar do
T prerneewd MENSAjE)
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Desde la opcion “Agregar firma digital” se indica que se desea firmar el mensaje.

Esta operacion hay que realizarla ANTES de escribir los destinatarios del mensaje, o no aparecera en el
mend.

Una vez redactado el mensaje y afiadidos los destinatarios es posible que se nos solicite varias veces las
credenciales de inicio de sesi6n para acceder al llavero. Esto es necesario ya que macOS protege el llavero donde
se almacenan los certificados para evitar accesos no autorizados a las claves.

Envio de un mensaje encriptado

Para enviar un mensaje encriptado primero hay que disponer del certificado (parte publica) del destinatario. Este
certificado se obtiene de un mensaje firmado que nos haya enviado previamente.

Correo firmado L e

Hoy a las 10018

@ Para - PESRSRut A BRREES RESHS

& Este mensaje estd firmado digitalmente por “Tnsniimurishiinmiing

Este correo esta firmado digitalmente.
Desde el mensaje firmado, se selecciona Detalles > Agregar certificado de encriptado a los contactos. Ahora ya
se puede enviar correo encriptado con éste usuario.

Ver certificado de firma

Ver certificado de cifrado

Agregar certificado de cifrado a los contactos

Si ya tenemos afladido el certificado, utilizamos el botén “Nuevo mensaje” como si fuéramos a redactar un
correo normal y corriente. Si no se ha seleccionado “Cifrar siempre los mensajes salientes” en el cuadro de
dialogo de la configuracion de los certificados sera necesario, desde la composicién del mensaje, ir al mend
Borrador > S/MIME vy seleccionar “Cifrar con S/MIME”:

Formato Herramientas Ventana Ayuda

Enviar
Enviar mas tarde...

= Expandir lista

Datos adjuntos >
Insertar vinculo >
Firmas >
Cifrar >
SMIME 3 citrar con sMive B
Agregar firma digital
mensaje)
Solicitar confirmacion > |
Descartar do
yonr v prevee we MENS3jE)

El mensaje se enviara encriptado y solamente podra abrirlo el destinatario.
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Cliente Mozilla Thunderbird

Pasos previos

Configurar certificados raiz
Mozilla Thunderbird soporte S/MIME, tanto para enviar correo como para recibir.

Como paso previo, para que se pueda reconocer la firma de los mensajes es necesario que el certificado raiz del
emisor esté instalado y ademas su uso para correo electrénico esté activado. Desde las preferencias de
Thunderbird accedemos a “Privacidad y Seguridad” > Seguridad > Certificados, y elegimos el botén
“Administrar certificados”.

Certificados
Cuando un servidor solicite mi certificado personal:

() Seleccionar uno automaticamente ) Preguntarme cada vez

Preguntar a los servidores respondedores de OCSP para confirmar la validez Administrar certificados...

actual de los certificados
Dispositivos de seguridad...

Buscamos el certificado raiz en “Autoridades” y pulsamos el botén “Editar confianza”:

Administrador de certificados X

Sus certificados Decisiones de autenticacién Personas Servidores Autecridades

Tiene certificados guardados gue identifican estas autoridades de certificacion

[ Nombre del ce El certificado "" representa a una autoridad certificadora. |
|
|

=

e -
FNMT-RCM Editar configuraciones de confianza:
LOLEE (M3 este certificado puede identificar sitios web, _
AC RAIZ F Este certificado puede identificar a los usuarios de correo.

|

AC Admini,
AC FNMT Usuarios Disp. software de seguridad
Ver... Editar confianza... Importar... Exportar... Eliminar o dejar de confiar...

Por tltimo, seleccionamos “Esta certificado puede identificar a los usuarios de correo.” y Pulsamos “Aceptar”.
Ahora Thunderbird ya puede utilizar correctamente el certificado.

Configuracion del certificado de usuario

Thunderbird utiliza su propio almacén de certificados, por lo que instalar un certificado en el sistema operativo
(por ejemplo, en Windows, usando las opciones de Internet) no sirve para utilizar correo seguro en Thunderbird.

Desde las preferencias de Thunderbird vamos a “Configuracion de la cuenta”. Seleccionaremos la cuenta que
deseamos configurar e iremos a la seccién “Cifrado extremo a extremo”. En la secciéon S/MIME debemos
importar y seleccionar el certificado de usuario que queremos utilizar.
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Para importar el certificado hacemos clic en el botén “Administrar certificados S/MIME”, buscamos el fichero
con el certificado y lo importamos.

[ Bandeja de entrads | £ Preferencias X | [ Configuracién delacuents X | @B - o

v Opedro@ubu.es S/MIME

! X X Certificado personal para la firma digital:
Configuracién del servidor

2 Seleccionar...
Copias y carpetas
Redaccidn y direcciones Certificado personal para cifrado:
Correo no deseado Selegcionar..
Sincronizacion y almacenami...

Y Administrar certificados S/MIME Dispaositivos de seguridad 5/MIME
Cifrado extremo a extremo
Acuses de recibo
rare tocales Confi 1 predeterminada para el envio de mensajes
Sin cifrado de extremo a los co idos del je guedan exp os facilmente a su proveedor de

Correo no deseado

- _ cormreo y a la vigilancia masiva.
Espacio en disco

© No activar cifrado por defecto
EServidor de salida (SMTP)
rir cifrado por defecto
Si necesita cifrade, para enviar un mensaje debe tener la dave piblica o certificado de cada destinataric,
Una firma digital permite a los destinatarios verificar que el mensaje fue enviado por usted y que el contenido
no ha sido modificado.
r mi firma di
Administrador de certificados x

Sus certificados Decisiones de autenticacidn Personas Servidores Autoridades

Tiene certificados de estas organizaciones que le identifican

Nombre del certificado | Dispositivo de seguridad Ndmero de serie | caduca el [}

#
A continuacion, debemos usar el botén “Seleccionar” para elegir el certificado que deseamos utilizar.
[ Bandeja de entrads | £ Preferencias X | [ Configuracién delacuents X | @A - o x
v Opedro@ubu.es S/MIME
! X X Certificado personal para la firma digital:
Configuracién del servidor
Copias y carpetas
Redaccidn y direcciones Certificado personal para cifrado:
Correo no deseado Selegcionar..

Sincronizacion y al
INCHITEZ A Ve ManErall Administrar certificados S/MIME  Dispositivos de seguridad S/MIME

10 a extremo

Acuses de recibo

o e Configuracién pr

Sin cifrado de extremo a los co idos del je guedan exp os facilmente a su proveedor de

para el envio de mensajes

Correo no deseado
cormreo y a la vigilancia masiva.

O No act

Espacio en disco
E£)Servidor de salida (SMTP)

ar cifrado por defecto

Si necesita cifrade, para enviar un mensaje debe tener la dave piblica o certificado de cada destinataric,

Una firma digital permite a los destinatarios verificar que el mensaje fue enviado por usted y que el contenido
no ha sido modificado.

r mi firma dig
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Seleccione certificado X

Certificado:

Detalles del certificado seleccionada:
mitido a: ¢ e
A R e NSRRI SERVICIO DE INFORMATICA Y
COMUNICACIONES, OU=CERTIFICADO ELECTRONICO DE EMPLEADO PUBLICO,0=UNIVERSIDAD DE
BURGOS,C=E5

Vélido de martes, 13 de marzo de 2022 10:45:02 a sabado, 15 de marzo de 2025 10:45:02
Correo electrénico: pedro@ubu.es
Emitido por: CN=AC Sector Pablico, 0ID.2.5.4.97=VATES-Q2826004), OU=Ceres, 0=FNMT-RCM,C=ES
Guardado en: Disp. software de seguridad v

Aceptar Cancelar .

Thunderbird nos sugiere usar el mismo certificado para los mensajes encriptados. Si vamos a usar esta
caracteristica contestamos “Si”.

Thunderbird *

Deberia especificar también un certificado para que lo usen otras personas cuando le envien
mensajes cifrados. ;Quiere utilizar el mismo certificado para cifrar y descrifrar mensajes enviados a

Vd.?

Lectura de mensajes firmados

Si se han seguido los pasos previos, Mozilla Thunderbird reconocera los mensajes firmados, y en el caso de que
la firma sea correcta se mostrara un icono en la parte derecha del encabezado indicando esta situacién.

s/MIME £

Haciendo clic en el icono se puede obtener mas informacién sobre la firma del mensaje.

Envio de mensajes firmados

Para enviar un mensaje firmado basta con usar la opcién Seguridad > Firmar digitalmente este mensaje al
redactar el mensaje.

’ Escribir: (sin asunto) - Thunderbird

Archive Editar Ver |nsertar Formato  Opciones Herramientas  Ayuda
A Enviar | Py Ortografia | v | @ Seguridad B Guardar v
Tecnologia de cifrado >

Remitente (D) CEloT:
~ Mo cifrar

To | l Requerir cifrado

Firmar digitalmente este mensaje

Fgmim Ver informacion de seguridad

Parrafo ~ || Anchura variable AL GG IR E

El mensaje sera firmado cuando pulsemos el botén “Enviar”.

Lectura de mensajes encriptados

Los mensajes encriptados que pueden ser leidos correctamente tiene éste icono en la parte derecha del
encabezado:

S/MIME b

Un correo puede estar cifrado y firmado, con lo que aparecen los dos iconos:

11
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S/MIME B 8

Para que un mensaje encriptado pueda ser leido es necesario haber intercambiado con el remitente al menos un
correo firmado. De esta forma ambos intervinientes tienen la informacién necesaria para poder cifrar y descifrar
el mensaje.

Envio de mensajes encriptados

Como paso previo deberemos haber recibido correctamente un mensaje firmado por el remitente.
Desde la redaccion del mensaje seleccionamos la opcion Seguridad > Requerir cifrado.
# Escribir: Prueba de mensaje cifrado - Thunderbird
Archivo Editar Ver |nsertar Formate Opciones Herramientas Ayuda
£ Enviar Po Ortografia | v a Seguridad E| mGuardar hd
Tecnologia de cifrado >

Remitente (D)  Pedro Be .
Mo cifrar

kl ~" Requerir cifrado

To  pedrusl

~" FEirmar digitalmente este mensaje

Prueba d
Asunto | Frueba Ver informacién de seguridad

Parrafo ~ || Anchura vanable v Tl T |‘ E|

Este mensaje esté cifrado con Thunderbird.

Si todo esté correcto, se enviara el mensaje cifrado.
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Outlook en la web (OWA)

Navegador Edge (solo Windows)

Para poder acceder a la firma y cifrado de mensajes es necesario tener la tltima version del navegador Edge.

Lectura de mensajes firmados
Los correos firmados se distinguen por una insignia que indica esta circunstancia.

@M [Q] 2

Correc firmado Mar 10:18
Este correo esta firmado digitalmente.

Por defecto, el navegador no soporta la comprobacién de mensajes firmados. Para poder procesar la firma de los
mensajes hay que instalar una extension en el navegador. Esta circunstancia se indica con el siguiente mensaje:

Mo se puede verificar | firma digital de este mensaje. Este mensaje tiene una firma
(¥} digital, pero no se ha comprobado porque la extensién S/MIME no estd instalada.
Para instalar la extension, haga clic aqui.

Al hacer clic en el enlace se accede a la pagina de descarga del complemento de Edge para S/MIME?. Las
funcionalidades de S/MIME requieren la instalacién de una extension y de un control.

= B Microsoft

Complementos de Edge 5™ -~

Inicio / Productividad / Microsoft S/MIME

Microsoft S/MIME

Microsoft Corporation

* % ¥ ¥ ¥r (500) | 400,000+ usuarios | Productividad

$1]

Una vez estemos en la pagina de descargas se debe pulsar el botén “Obtener”.

¢Quieres agregar "Microsoft S/MIME" a
Microsoft Edge?
La extension puede:

« Leer y cambiar todos los datos en todos los sitios web
» Comunicarse con las aplicaciones nativas colaboradoras

Agregar extension

Cuando se solicite debemos pulsar el botén “Agregar extension”.

Una vez instalada la extension refrescamos la pagina (pulsando F5 o usando el botdn de recargar del navegador).
Al acceder al mensaje aparece un nuevo aviso, indicando que es necesario instalar S/MIME. Esto es normal, ya
que Edge usa la extension del navegador para comunicarse con el control, que es quien procesa la firma del
mensaje. Por lo tanto, la extensién por si sola no es suficiente y debemos instalar también el control a través del
enlace que aparece en el aviso:

2 S/MIME es un estandar para la firma y cifrado de mensajes de correo electrénico.
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® Este mensaje tiene una firma digital, pero no se comprobd porque el control
5/MIME no estd instalado. Para instalar 5/MIME, haga clic aqui.

Al hacer clic se descargara el control para ser instalado.

L. @ B A 8 3| = 4

Descargas S I RETEI
SmimeQutlookWebChrome.msi =
ﬁ Abrir archivo IE[

Seleccionamos “Abrir archivo” desde el botén de descargas y esperamos pacientemente a que se instale. Una vez
instalado (no avisa cuando acaba) refrescamos la pagina y ya podemos comprobar la firma del mensaje.

Los mensajes con firma digital se muestran con un mensaje informativo:

La irma aigita para NIRRT - -

mensaje es valida y de confianza. Para obtener mas informacion, haga clic aqui.

En el caso de aparecer este otro mensaje:

La firma digital de este mensaje no es valida ni de confianza. Para obtener mas
informacién, haga clic aqui.

significard que la firma no puede ser comprobada, y por lo tanto se considera no valida por OWA.

(Nota: Esto no significa necesariamente que la firma no sea vélida, puede ser que el certificado para comprobar
la firma no se haya subido al tenant de Office 365, lo cual debe hacer un administrador.)

Envio de mensajes firmados

Para enviar un mensaje firmado, redactamos el mensaje como cualquier otro, y al final del proceso debemos
acceder al menu de opciones del mensaje (icono con tres puntos) y luego seleccionar “Mostrar opciones del
mensaje”:

B Enviar B Adjuntar ~ Cifrar  il] Descartar E 1 (=

Guardar borrador

e () NN
Agregar firma >
Maostrar remitente

cc Establecer importancia )

2z Mestrar opcicnes de mensaje...

Mensaje firmado

Cambiar a texto sin formato

Este es una mensaje firmado Comprobar si hay problemas de accesibilidad

En el cuadro de didlogo que aparece debemos marcar “Firmar digitalmente este mensaje /S/MIME)” y pulsar en
el botén “Aceptar”.

Opciones de mensaje

Confidencialidad

I Mormal

D Solicitar confirmacion de lectura

D Solicitar una confirmacién de entrega
D Cifrar este mensaje (S/MIME)

Firmar digitalmente este mensaje
(S/MIME)
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En la parte derecha de la linea del asunto debe aparecer el icono con la insignia que indica que el mensaje se
firmara digitalmente.

Lectura de mensaje cifrados

Los mensajes cifrados se muestran en la lista de mensajes con el icono de un candado para indicar que estan
cifrados y solamente pueden ser abiertos por el destinatario.

o 2

Mensaje solo encriptado far 11:31

Mo hay vista previa disponible.

Para poder leer los mensajes cifrados es necesario tener instalado el certificado digital personal correspondiente.
Si se tiene el certificado instalado el mensaje se mostrara con un icono adicional de un candado:

fa)

Mensaje encriptado

O WIBmRRAN ¢ C < °

Para: Mar 28/06/2022 1

Envio de mensajes cifrados

IMPORTANTE: solamente se pueden enviar mensajes cifrados a personas de la propia organizacion de

las que tengamos almacenado su certificado digital (clave piblica) en la libreta de direcciones.

Para enviar un mensaje cifrado, redactamos el mensaje como cualquier otro, y al final del proceso debemos
acceder al menu de opciones del mensaje (icono con tres puntos) y luego seleccionar “Mostrar opciones del
mensaje”:

B Enviar Adjuntar ~ Cifrar  [il] Descartar E 1 T

Guardar borrador

s Q) NN
Agregar firma >
Mostrar remitente

cc Establecer importancia )

] Mestrar opciones de mensaje...

Mensaje firmado

Cambiar a texto sin formato

Este es una mensaje firmado Comprobar si hay problemas de accesibilidad
En el cuadro de didlogo que aparece debemos marcar “Cifrar este mensaje (S/MIME).

Opciones de mensaje

Confidencialidad

| Normal ~

D Solicitar confirmacién de lectura
I:‘ Solicitar una confirmacion de entrega
Cifrar este mensaje (S/MIME)

|:| Firmar digitalmente este mensaje

(S/MIME)

Opcionalmente también podemos marcar “Firmar digitalmente este mensaje /S/MIME)” para agregar una firma
digital al mensaje cifrado.

Una vez elegidas las opciones pulsamos el botén “Aceptar”.

En la parte derecha de la linea del asunto debe aparecer el icono con un candado que indica que el mensaje se
cifrard.
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