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ANEXO IV

Glosario

— Activo: componente o funcionalidad de un sistema de informacion susceptible de
ser atacado deliberada o accidentalmente con consecuencias para la organizacion.
Incluye: informacién, datos, servicios, aplicaciones (software), equipos (hardware),
comunicaciones, recursos administrativos, recursos fisicos y recursos humanos.

— Administrador del sistema/de la seguridad del sistema: persona encargada de la
instalacion y el mantenimiento de un sistema de informacion, implantando los
procedimientos y la configuracion de seguridad que se haya establecido en el marco de la
politica de seguridad del organismo.

— Analisis de riesgos: estudio de las consecuencias previsibles de un posible
incidente de seguridad, considerando su impacto en la organizacion (en la proteccién de
sus activos, en su mision, en su imagen o reputacion, o en sus funciones) y la
probabilidad de que ocurra.

— Area controlada: zona o area en la que una organizacion considera cumplidas las
medidas de seguridad fisicas y procedimentales requeridas para la proteccién de la
informacion y los sistemas de informacién ubicados en ella.
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— Arquitectura de seguridad: conjunto de elementos fisicos y logicos que forman
parte de la arquitectura del sistema y cuyo objetivo es la proteccion de los activos dentro
del sistema y en las interconexiones con otros sistemas.

— Auditoria de la seguridad: es un proceso sistematico, independiente y
documentado que persigue la obtencidn de evidencias objetivas y su evaluacion objetiva
para determinar en qué medida se cumplen los criterios de auditoria en relacién con la
idoneidad de los controles de seguridad adoptados, el cumplimiento de la politica de
seguridad, las normas y los procedimientos operativos establecidos, y detectando
desviaciones a los antedichos criterios.

— Autenticacion: ratificacion de la identidad de un usuario, proceso o dispositivo.

— Autenticacion multifactor: exigencia de dos o mas factores de autenticacion para
ratificar una autenticacion como valida.

— Autenticador: algo, fisico o inmaterial, que posee el usuario bajo su exclusivo
control y que le distingue de otros usuarios.

— Autenticidad: propiedad o caracteristica consistente en que una entidad es quien
dice ser o bien que garantiza la fuente de la que proceden los datos.

— Biometria (factor de autenticacion): reconocimiento de los individuos en base a sus
caracteristicas bioldgicas o de comportamiento.

— Cadena de suministro: conjunto relacionado de recursos y procesos que comienza
con la provision de materias primas y se extiende a través de la entrega de productos o
servicios al usuario final a través de los modos de transporte. Incluye a los proveedores
(primer, segundo y tercer nivel), los almacenes de materia prima (directa o indirecta), las
lineas de produccién, los almacenes de productos terminados y los canales de
distribucion (mayoristas y minoristas), hasta llegar al cliente final.

— Categoria de seguridad de un sistema: es un grado, dentro de la escala Bésica-
Media-Alta, con el que se adjetiva un sistema de informacién a fin de seleccionar las
medidas de seguridad necesarias para el mismo. La categoria de seguridad del sistema
recoge la vision holistica del conjunto de activos como un todo armonico, orientado a la
prestacion de unos servicios.

— Certificado de firma electronica (factor de autenticacion): una declaracion
electronica que vincula los datos de validacion de una firma con una persona fisica o
juridica y confirma, al menos, el nombre o el seudénimo de esa persona.

— Certificado cualificado de firma electrénica: un certificado de firma electrénica que
ha sido expedido por un prestador cualificado de servicios de confianza y que cumple los
requisitos establecidos en el anexo | del Reglamento (UE) 910/2014, del Parlamento
Europeo y del Consejo, de 23 de julio de 2014, relativo a la identificacion electronica y
los servicios de confianza para las transacciones electronicas en el mercado interior.

— Ciberamenaza: amenaza a los sistemas y servicios presentes en el ciberespacio o
alcanzables a través de éste.

— Ciberataque: cualquier conducta dolosa de individuos u organizaciones, conocidos
0 no, desarrollada a través del ciberespacio contra sistemas de informacion, con el
proposito de sustraer, alterar, abusar, desestabilizar, inutilizar, destruir o eliminar activos.

— Ciberespacio: dominio global y dinamico compuesto por infraestructuras de
tecnologia de la informacién -incluyendo internet-, redes de telecomunicaciones y
sistemas de informacion que configura un ambito virtual.

— Ciberincidente: Incidente relacionado con la seguridad de las tecnologias de la
informacion y las comunicaciones que se produce en el ciberespacio.

— Ciberseguridad (seguridad de los sistemas de informacion): la capacidad de las
redes y sistemas de informacion de resistir, con un nivel determinado de fiabilidad, toda
accion que comprometa la disponibilidad, autenticidad, integridad o confidencialidad de
los datos almacenados, transmitidos o tratados, o los servicios correspondientes
ofrecidos por tales redes y sistemas de informacion o accesibles a través de ellos.

— Compromiso de la seguridad: incidente de seguridad en el que, debido a una
violacién de las medidas técnicas u organizativas de seguridad, una informacion o un
servicio quedan expuestos, 0 potencialmente expuestos, a un acceso no autorizado.
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— Confidencialidad: propiedad o caracteristica consistente en que la informacion ni
se pone a disposicion, ni se revela a individuos, entidades o procesos no autorizados.

— Contrasefia: un secreto memorizado por el usuario, compuesto por varios
caracteres segun unas reglas de complejidad frente a ataques de adivinacion o fuerza
bruta.

— Contrasefia de un solo uso (OTP - One-Time Password): contrasefia generada
dinamicamente y que solamente se puede usar una vez y durante un periodo limitado.

— Disponibilidad: propiedad o caracteristica de los activos consistente en que las
entidades o procesos autorizados tienen acceso a los mismos cuando lo requieren.

— Dispositivo de autenticacion (token): autenticador fisico.

— Distintivo de Certificacién de Conformidad con el ENS: documento electrénico, en
formato PDF-A, firmado electronicamente por la Entidad de Certificacion responsable de
la evaluacion de los sistemas de informacion concernidos, incluyendo un enlace a la
Certificacion de Conformidad con el ENS que, mientras se mantenga su vigencia,
permanecera accesible a través de la sede electronica o pagina web de la entidad
publica o privada, respectivamente, de que se trate.

— Distintivo de Declaracién de Conformidad con el ENS: documento electronico, en
formato PDF-A, firmado o sellado electronicamente por la entidad bajo cuya
responsabilidad se encuentre el sistema de informaciéon en cuestion, incluyendo un
enlace a la Declaracion de Conformidad con el ENS que, mientras se mantenga su
vigencia, permanecera accesible a través de la sede electronica o pagina web de la
entidad publica o privada de que se trate.

— Dominio de seguridad: coleccion de activos uniformemente protegidos, tipicamente
bajo una Unica autoridad. Los dominios de seguridad se utilizan para diferenciar entre
zonas en el sistema de informacion. Por ejemplo:

a) Instalaciones centrales, sucursales, comerciales trabajando con portatiles.
b) Servidor central (host), frontal Unix y equipos administrativos.
c) Seguridad fisica, seguridad légica.

— Evento de seguridad: ocurrencia identificada de un sistema, servicio o estado de
red que indica un posible incumplimiento de la politica de seguridad de la informacion,
una falla de los controles o una situacioén desconocida que puede ser relevante para la
seguridad.

— Factor de autenticacion: hay 3 tipos de factores de autenticacion: (1) algo que se
sabe, un secreto; (2) algo que se tiene, un autenticador; y (3) algo que se es, biometria.

— Firma electronica: los datos en formato electronico anejos a otros datos
electrénicos o asociados de manera Idgica con ellos que utiliza el firmante para firmar.

— Firma electrénica avanzada: la firma electronica que cumple los requisitos
contemplados en el articulo 26 del Reglamento (UE) 910/2014 del Parlamento Europeo y
del Consejo, de 23 de julio de 2014, relativo a la identificacion electrénica y los servicios
de confianza para las transacciones electronicas en el mercado interior.

— Firma electrénica cualificada: una firma electronica avanzada que se crea
mediante un dispositivo cualificado de creacién de firmas electrénicas y que se basa en
un certificado cualificado de firma electrénica.

— Gestion de incidentes: procedimientos seguidos para detectar, analizar y limitar un
incidente y responder ante éste.

— Gestion de riesgos: actividades coordinadas para dirigir y controlar a una
organizacion con respecto a los riesgos.

— Incidente de seguridad (ciberincidente o incidente): suceso inesperado o0 no
deseado con consecuencias en detrimento de la seguridad de las redes y sistemas de
informacion.

— Integridad: propiedad o caracteristica consistente en que el activo de informacién
no ha sido alterado de manera no autorizada.

— Lista de componentes software: documento que detalla los componentes software
utilizados para construir algo, sea una aplicacion o un servicio.
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— Medidas de seguridad: conjunto de disposiciones encaminadas a proteger al
sistema de informacién de los riesgos a los que estuviere sometido, con el fin de
asegurar sus objetivos de seguridad. Puede tratarse de medidas de prevencion, de
disuasién, de proteccion, de deteccion y reaccion, o de recuperacion.

— Minimo privilegio: principio que determina que el disefio de la arquitectura de
seguridad de un sistema garantiza el uso de los servicios y permisos minimos necesarios
para su correcto funcionamiento.

— Monitorizacién continua: proceso de gestion dindmica de la seguridad basado en el
seguimiento de indicadores criticos de seguridad y parcheo de las vulnerabilidades
descubiertas en los componentes del sistema de informacion.

— Observatorio Digital: un observatorio digital, en su proposito de conocer realidades
de la informacion que se transmite a través de medios digitales, es un conjunto de
capacidades para la toma de decisiones dedicado a la deteccion y seguimiento de
anomalias en el origen, definicibn o diseminacion de contenidos digitales, las cuales
pudieran representar indicadores de amenaza.

— Perfil de cumplimiento especifico: conjunto de medidas de seguridad,
comprendidas o no en el anexo Il de este real decreto, que, como consecuencia del
preceptivo andlisis de riesgos, resulten de aplicacion a una entidad o sector de actividad
concreta y para una determinada categoria de seguridad, y que haya sido habilitado por
el CCN.

— PIN: un secreto memorizado por el usuario, compuesto por unos pocos caracteres,
siguiendo unas ciertas reglas frente a ataques de adivinacion.

— Politica de firma electronica, sello electrénico y certificados: conjunto de normas de
seguridad, de organizacion, técnicas y legales para determinar como se generan,
verifican y gestionan firmas electronicas y sellos electrénicos, incluyendo las
caracteristicas exigibles a los certificados de firma o sello electrénicos.

— Politica de seguridad (Politica de seguridad de la informacion): conjunto de
directrices plasmadas en un documento, que rigen la forma en que una organizacion
gestiona y protege la informacion que trata y los servicios que presta.

— Principios basicos de seguridad: fundamentos que deben regir toda accion
orientada a asegurar la informacion y los servicios.

— Proceso: conjunto organizado de actividades que se llevan a cabo para producir un
producto o prestar un servicio, que tiene un principio y fin delimitados, que implica
recursos y da lugar a un resultado.

— Proceso de seguridad: método que se sigue para alcanzar los objetivos de
seguridad de la organizacién. El proceso se disefia para identificar, medir, gestionar y
mantener bajo control los riesgos a que se enfrenta el sistema en materia de seguridad.

— Proceso TIC: conjunto de actividades llevadas a cabo para la concepcion,
elaboracién, suministro y mantenimiento de un producto o servicio TIC.

— Producto TIC: elemento o grupo de elementos de las redes o los sistemas de
informacion.

— Requisitos minimos de seguridad: exigencias minimas necesarias para asegurar la
informacion tratada y los servicios prestados.

— Secreto memorizado (factor de autenticacion): algo que solamente sabe el usuario
autorizado. Tipicamente, se concreta en una contrasefia o un PIN.

— Sistema de informacion: cualquiera de los elementos siguientes:

1.° Las redes de comunicaciones electronicas que utilice la entidad del ambito de
aplicacion de este real decreto sobre las que posea capacidad de gestion.

2.° Todo dispositivo o grupo de dispositivos interconectados o relacionados entre si,
en el que uno o varios de ellos realicen, mediante un programa, el tratamiento
automatico de datos digitales.

3.° Los datos digitales almacenados, tratados, recuperados o transmitidos mediante
los elementos contemplados en los nimeros 1.° y 2.° anteriores, incluidos los necesarios
para el funcionamiento, utilizacién, proteccién y mantenimiento de dichos elementos.
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— TEMPEST: término que hace referencia a las investigaciones y estudios de
emanaciones comprometedoras (emisiones electromagnéticas no intencionadas,
producidas por equipos eléctricos y electronicos que, detectadas y analizadas, puedan
llevar a la obtencién de informacion) y a las medidas aplicadas a la proteccion contra
dichas emanaciones.

— Trazabilidad: propiedad o caracteristica consistente en que las actuaciones de una
entidad (persona o proceso) pueden ser trazadas de forma indiscutible hasta dicha
entidad.

— USO OFICIAL: designa informacién con algin tipo de restriccion en su manejo por
su sensibilidad y confidencialidad.

— Usuarios de la organizacion: personal del organismo, propio o contratado, estable
0 circunstancial, que acceden al sistema para desarrollar las funciones o actividades que
les han sido encomendadas por la organizacion.

— Usuarios externos: usuarios con acceso al sistema que no entran en el conjunto de
usuarios de la organizacion. En particular, los ciudadanos administrados.
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