INSTRUCCION DE FECHA 8 DE OCTUBRE DE 2018, DE LA SECRETARIA
GENERAL SOBRE EL USO DE FIRMA ELECTRONICA DEL PERSONAL AL
SERVICIO DE LA UNIVERSIDAD DE BURGOS.

La ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comudn de las
Administraciones Publicas y la Ley 40/2015, de 1 de octubre, de Régimen Juridico del
Sector Publico, garantizan el derecho de los ciudadanos a relacionarse con las
Administraciones Publicas a través de medios electronicos, obligando a éstas a
adoptar los medios necesarios y a regular los instrumentos y cauces que hagan
efectivo ese derecho.

En este sentido, el articulo 43 de la Ley 40/2015, de 1 de octubre, de Régimen
Juridico del Sector Publico, dispone que: “2. Cada Administracién Pulblica determinara
los sistemas de firma electrénica que debe utilizar su personal, los cuales podran
identificar de forma conjunta al titular del puesto de trabajo o cargo y a la
Administracion u 6rgano en la que presta sus servicios. Por razones de seguridad
publica los sistemas de firma electronica podran referirse so6lo el numero de
identificacion profesional del empleado publico.”.

Entre los sistemas de firma electrénica admitidos por la Universidad de Burgos
se encuentran los sistemas de firma avanzada basada en certificado electronico
reconocido. Por otra parte, la Universidad de Burgos se ha adherido al Convenio
suscrito entre la CRUE y la Fabrica Nacional de Moneda y Timbre — Real Casa de la
Moneda (FNMT), entidad que se constituye en la prestadora de los servicios de
certificacion de firma electrénica.

Por dicho motivo, al amparo de lo resefiado en la disposicién adicional segunda
del Reglamento por el que se implantan medios electrénicos que facilitan el acceso de
los ciudadanos a los servicios publicos de la Universidad de Burgos y se crea la Sede
Electrénica de la Universidad de Burgos, aprobado por el Consejo de Gobierno de la
Universidad de Burgos, en sesion celebrada el dia 30 de octubre de 2012, que faculta
al Secretario General a dictar cuantas instrucciones sean necesarias para su correcta
aplicacion, se dicta la presente Instruccion, que tiene por objeto la regulacion de la
firma electrénica del personal al servicio de la Universidad de Burgos.

Articulo 1.- Objeto

El objeto de la presente instruccion es establecer el régimen de utilizaciéon de la
firma electrénica por las autoridades y empleados publicos de la Universidad de
Burgos.

Articulo 2.- Tipos de Certificados

La Universidad de Burgos admitira y promovera el uso de los siguientes
certificados electrénicos:

a) Certificados personales clase 2 CA.
b) Certificados de empleado publico.



c) DNI electrénico
d) Certificados de personas juridicas, en aquellos procedimientos que asi lo
requieran (Hacienda, Seguridad Social, Investigacion, etc...)

La Secretaria General podréa establecer nuevos sistemas de firma basados en
identificacion para tramites concretos, previa evaluacion del riesgo, o cuando se
justifique por razén de nuevos avances tecnoldgicos.

Los usos y aplicaciones de cada tipo de certificado se determinaran
formalmente, mediante resoluciones de Secretaria General, a medida que se
concreten y definan los sucesivos procedimientos electronicos que habilite la
Universidad de Burgos o en procedimientos tramitados ante otras Administraciones
Publicas.

Articulo 3.- Certificado Electrénico Personal

La Universidad de Burgos admitirA como sistema de firma electrénica los
certificados de persona fisica Clase 2 emitidos por la FNMT.

Los trAmites de identificacion previos a la expedicion de los certificados
electronicos personales por la entidad certificadora podran realizarse en la oficina del
Registro General de la Universidad de Burgos. Dicha oficina colaborara en el
mantenimiento, renovacion y gestién de los citados certificados.

Articulo 4. Certificado de empleado publico.

1. Las autoridades y personal al servicio de la Universidad de Burgos podran
solicitar el certificado electrénico de empleado publico, en los supuestos en que por la
naturaleza de sus funciones se estime necesario, para el desempefio del puesto que
ocupen o para relacionarse con otras Administraciones publicas.

2. El certificado de empleado publico es un certificado electrénico de firma
reconocida, valido para la realizacion de firma electrénica por parte de las autoridades
y personal de la Universidad de Burgos, que vincula a su titular con unos datos de
verificacién de firma, al confirmar de forma conjunta:

a) La identidad de su titular y nimero de identificacion personal.

b) La identidad de la Administracion, 6rgano, organismo o entidad de derecho
publico donde el empleado publico ejerce sus competencias, presta sus servicios, 0
desarrolla su actividad.

3. El certificado de empleado publico esta destinado Unicamente al ambito
profesional y se utilizard por el personal exclusivamente para determinadas
actuaciones administrativas en las que esté previsto expresamente, en el desempefio
de las funciones propias del puesto que el titular del certificado ocupe, quedando
restringido su uso al titular, sin que quepa su cesion.

4. El uso de este sistema de firma electronica estara sometido a las
prescripciones establecidas por la entidad de certificacion y tendra el mismo valor que



la firma manuscrita, tal como dispone la Ley 59/2003, de 19 de diciembre, de firma
electrénica.

Articulo 5. Solicitud de Certificado

El procedimiento de solicitud del Certificado Electrénico Personal y/o del
Certificado de Empleado Publico serd el que determine la autoridad de certificacion
responsable de su emision.

Articulo 6. Acreditacion de laidentidad del solicitante.

El interesado debera personarse en la Oficina de Registro General de la
Universidad al objeto de acreditar su identidad, aportando la siguiente documentacion:

a) Original o fotocopia compulsada del documento acreditativo de la identidad:
(DNI o pasaporte o carné de conducir; los ciudadanos de Estado miembro de la UE
pasaporte, Documento de Identidad de origen o Certificado de registro de ciudadanos
de la Unidn; Resto de ciudadanos: documento de identificacion de extranjeros).

b) Numero de registro personal.

c) Declaracion responsable debidamente firmada sobre su condicion de
empleado publico de la Universidad de Burgos, que figura como Anexo en la presente
instruccion.

La Oficina de Registro, en coordinacién con el servicio de Recursos Humanos,
comprobard la veracidad de los datos del personal solicitante del certificado de
empleado publico, referidos a su identidad y a la condiciéon del cargo, puesto de
trabajo, empleo o relacién con la Universidad de Burgos. En ningln caso se tramitaran
solicitudes de personal que no preste sus servicios en la Universidad de Burgos.

Articulo 7. Custodia y obligaciones del titular del certificado de empleado
publico.

1. El certificado, desde su descarga, quedara bajo la custodia de su titular,
siendo de uso personal e intransferible para el ejercicio de las competencias y
funciones publicas propias de su cargo o puesto de trabajo.

2. El titular del certificado electrénico de empleado publico tiene las siguientes
obligaciones:

a) Realizar un uso adecuado del certificado en funciéon de las competencias y
facultades atribuidas por el cargo o puesto de trabajo desempefiado.

b) Preservar la seguridad de sus datos de creacion de firma, asegurando su
confidencialidad.

c) Comunicar a Secretaria General la existencia de alguna causa de revocacion
o de suspension del certificado, o las dudas en cuanto al mantenimiento de la
confidencialidad de sus datos de creacion de firma.



d) No utilizar el certificado cuando alguno de los datos referidos al cargo, puesto
de trabajo o cualquier otro sea incorrecto o no refleje su relacién con la Universidad de
Burgos, o cuando existan razones de seguridad que asi lo aconsejen.

Articulo 8.- Vigencia del certificado de empleado publico.

1. El certificado tendra el periodo de validez establecido por la autoridad de
certificacion responsable de la emision, siempre y cuando no se extinga su vigencia
por concurrir alguna de las causas de suspension o revocacion.

2. Transcurrido el periodo de validez, el certificado caducara, siendo necesaria
Su renovacion.

Articulo 9.- Revocacion del Certificado de Empleado publico.

1. La revocacion del certificado de empleado publico se producira cuando
concurra alguna de las siguientes causas:

a) De oficio, cuando la persona deja de prestar servicios en la Universidad de
Burgos o cesa en el cargo que ocupa o0 por su uso indebido.

b) A solicitud del interesado por destruccion o pérdida del certificado, por
necesidades de cambio de clave privada, la falta de seguridad en la
utilizacion del certificado por la ruptura de la confidencialidad de los datos de
creacion de firma o la existencia de dudas sobre el mantenimiento de dicha
confidencialidad.

c) La variacion o inexactitud de los datos aportados por el solicitante para la
obtencion del certificado.

d) La sustitucion del certificado por otro.
e) La existencia de una resolucién administrativa o judicial que asi lo ordene.

f) Por otras causas derivadas de la Declaracién de Practicas de Certificacion
de la autoridad certificadora.

La Secretaria General sera el 6rgano encargado de autorizar la revocacion en
los supuestos de revocacién de oficio.

Sin perjuicio de lo anterior, el usuario del certificado debera poner en
conocimiento de la Oficina de Registro cualquier circunstancia que pueda suponer una
causa de revocacion de aquel.

La revocacion del certificado sera realizada por la autoridad certificadora,
conforme al procedimiento establecido.



Disposiciéon Adicional Primera

La Oficina de Registro efectuard el registro y control de los certificados emitidos
y vigentes, revocados y suspendidos y de las solicitudes de renovacion de certificados.

Disposicion Adicional Segunda

Los documentos electréonicos que formen parte de un procedimiento
administrativo de la UBU y que deban expedirse y firmarse electrGnicamente segun la
legislacion vigente, seguirdn lo establecido en la Politica de Firma Electrénica de la
Universidad de Burgos.

Para facilitar el uso de los Certificados u otros sistemas de firma a los
empleados publicos, se publicaran en la intranet de la Universidad guias o manuales
sobre los procedimientos de firma y sobre las distintas herramientas disponibles.

Disposicion Adicional Tercera

En coherencia con el principio de igualdad entre mujeres y hombres y la
ausencia de discriminacién por razon de sexo, las referencias al género contenidas en
este documento son de naturaleza genérica y se refieren indistintamente a mujeres u
hombres.

Disposicion final

La presente instruccién se publicara en el Boletin Oficial de la Universidad de
Burgos, para su conocimiento general.
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ANEXO:

DY/ B - TR , con N° de
Registro Personal.........ccovviiiiiiiiiin. .. , DECLARA BAJO SuU
RESPONSABILIDAD, a los efectos de solicitar la emision de CERTIFICADO DE
EMPLEADO PUBLICO, que en la actualidad tiene la condicién de empleado publico de
la Universidad de Burgos, desempefiando su actividad en el Cargo/puesto de trabajo
............................................ y autoriza al personal de la Oficina de Registro de la
Universidad de Burgos a comprobar la veracidad de los datos aportados en la
presente Declaracion.

El Solicitante (abajo firmante) declara conocer y aceptar la INSTRUCCION DE
LA SECRETARIA GENERAL SOBRE EL USO DE FIRMA ELECTRONICA DEL
PERSONAL AL SERVICIO DE LA UNIVERSIDAD DE BURGOS vy, en concreto, lo
establecido en el articulo 7.

Asimismo, se compromete a comunicar, de inmediato, a la Oficina de Registro,
la pérdida por parte del titular del CERTIFICADO de la condicién que le habilitaba para
la tenencia y utilizacién del mismo, asi como cualquier otra circunstancia que pueda
suponer causa de revocacion del mismo.

En Burgos, a ......... de ..o, de............
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