UNIVERSIDAD DE BURGOS
SERVICIO DE INFORMATICA Y COMUNICACIONES

MEMORIA DE ACTIVIDADES CURSO 2015-2016

El Servicio de Informatica y Comunicaciones ha abordado durante este curso académico
varios proyectos tecnolégicos de gran importancia que supondran, a corto plazo, un avance en
la transformacion digital de la Universidad y una mejora considerable en el uso de los
sistemas de informacion y las comunicaciones de la Universidad de Burgos.

v CAMBIO DE APLICACION DE GESTION ACADEMICA: SIGMA

SIGMA es una agrupacion de interés economico integramente perteneciente a diez
Universidades, entre ellas la Universidad de Burgos, cuyo objeto es, segin sus Estatutos
reguladores, facilitar el desarrollo y mejorar el resultado de la actividad de sus miembros en el
ambito del desarrollo, implantacion y explotacion informéaticos de los circuitos
administrativos e informativos relacionados con la gestion de las universidades, y de su
explotacion comercial, incluido el sistema SIGMA.

En el mes de abril de 2015 se comenz6 el proyecto de migracidén a una nueva aplicacién de
Gestion Académica: SIGMA SIS en modo SaaS (Software como Servicio).

En una primera fase se mantuvieron varias sesiones de trabajo y analisis para establecer la
viabilidad del proyecto, el alcance, los cambios y adaptaciones necesarias asi como acordar y
definir el calendario y las acciones a realizar en el proceso de implantacion. El plazo estimado
de ejecucion de este proyecto es de 24 meses.

El pasado mes de abril se firmé el convenio por el que se formaliza la encomienda de gestion
de la Universidad de Burgos a SIGMA Gestion Universitaria A.lLE. para el desarrollo y
mantenimiento de aplicaciones para la gestion académica.

Durante todo este curso académico se han abordado las tareas planificadas (definicion y
traspaso de los planes de estudio y de los expedientes de los estudiantes, ...) para conseguir el
primer hito importante del proyecto que es la matriculacion de los estudiantes del curso 2016-
17 con el nuevo sistema, que se ha realizado en el mes de julio.

El primer modulo a implantar ha sido el Plan de Ordenacion Docente, que sustituye a la actual
aplicacion SOA cuya gestion se ha iniciado ya con la nueva aplicacion.

En el mes de septiembre de 2016 se continuara con la implantacién de los siguientes médulos
previstos: Movilidad, Plan de accion tutorial y Practicas en empresa.
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Derivado de este cambio de aplicacion el Servicio de Informéatica y Comunicaciones ha
tenido que modificar y adaptar un buen nimero de servicios y aplicaciones existentes en
la Universidad, que no estan incluidas en el alcance de SIGMA y que deben seguir
funcionando con los datos académicos que antes estaban en la aplicacion GAUSS y ahora
en SIGMA.

Entre ellas podemos citar:

e UBUVirtual y guias docentes

e Tutorias

PIIU (Plan de integracion de informacion de las Universidades Publicas de Castilla
y Leon)

Sistema de Informacién de la UBU (SIUBU)

Gestion de identidades y contrasefias

UBUNet y sus aplicaciones

Procesos relacionados con la TUI (Tarjeta Universitaria Inteligente).

Procesos de carga de datos en la aplicacion de Biblioteca

Procesos de seguimiento y acreditacion de titulaciones

Procesos de exportacion de datos a otros organismos (CRUE, Multirank, INE, ...)
Programa MENTOR

Proceso de carga de alumnos admitidos
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LABORATORIOS Y AULAS VIRTUALES: UBULABS (VIRTUALIZACION DE
APLICACIONES Y ESCRITORIOS)

Después de algunas experiencias piloto, este curso académico se ha llevado a cabo la
contratacion de una solucién cloud de laboratorios, aulas y escritorios virtuales para la
Universidad de Burgos, adjudicada a la empresa ASAC COMUNICACIONES,S.L.

Para apoyar la innovacion docente mediante el uso de la tecnologia, la Universidad de Burgos
ha contratado esta solucion de virtualizacion de aulas y laboratorios en la nube (cloud) que
permitird cumplir los siguientes objetivos:

e Proporcionar acceso remoto a aulas y laboratorios virtuales principalmente en las
titulaciones online.

e Proporcionar independencia del dispositivo (Bring Your Own Device).

e Mejorar la productividad de los miembros de la Comunidad Universitaria con un
acceso seguro desde cualquier dispositivo.

e Racionalizar la gestion de aplicaciones y puestos de usuario a traves de la
centralizacion.

Mediante la virtualizacion de escritorios y aplicaciones, se dara la posibilidad de que los
estudiantes puedan realizar las practicas de las asignaturas con software especifico (previa
adquisicion de las correspondientes licencias por la Universidad) desde su casa o
cualquier otro lugar con conexion a internet. Es previsible que a medio o largo plazo esta
tecnologia permita reducir o eliminar definitivamente las aulas de informatica.

Estd previsto que la aplicacion entre en funcionamiento a principios del proximo curso
académico 2016-17.

Mas informacién: Expediente 16024SR/PA: “Servicio de una solucién cloud de
laboratorios, aulas y escritorios virtuales para la Universidad de Burgos”
http://wwww.ubu.es/te-interesa/16024srpa-servicio-de-una-solucion-cloud-de-laboratorios-
aulas-y-escritorios-virtuales-para-la-universidad-de-burgos

IMPLANTACION DE UNA PLATAFORMA DE CORREO ELECTRONICO Y TRABAJO
COLABORATIVO EN LA NUBE: OFFICE365

En el curso 2015-2016 entr6 en funcionamiento la plataforma de trabajo colaborativo
Office365 en modalidad cloud (en la nube).

El proyecto comenz6 con la instalacion de los servidores necesarios y su configuracién y
sincronizacién con los servidores de Microsoft y se realizd la migraciéon de las mas de
12.000 cuentas de correo de la Universidad.
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La plataforma Office365 permitird nuevas posibilidades de comunicacion y colaboracion
a los miembros de la comunidad universitaria. Ofrece una serie de ventajas como mayor
capacidad de los buzones de correo electronico (50GB), calendario integrado,
videoconferencia con Skype for Business, espacio de almacenamiento en la nube
(OneDrive), Sharepoint para la creacion de sitios web, la red social Yammer y la suite
Microsoft Office, entre otros.

OneDrive para la empresa proporciona a cada usuario 1 terabyte de almacenamiento
personal en la nube al que se puede acceder desde cualquier lugar. Permite compartir
documentos facilmente con otros usuarios tanto de dentro como de fuera de la
Universidad controlando quién puede ver y editar cada archivo.

Office365 en la nube permite crear y editar documentos de Word, OneNote, PowerPoint y
Excel desde un explorador. Sway es una nueva aplicacion para Office 365 que permite
crear facilmente informes interactivos basados en web, presentaciones, boletines, cursos,
etc. Puede usarse en el teléfono, la tableta o el explorador. Los sways se pueden compartir
facilmente y tienen un aspecto atractivo en cualquier pantalla.

En el mes de septiembre de 2015 se asignaron las licencias de OfficeProplus, que
permiten de forma gratuita su uso en los equipos personales del personal de la
Universidad y de los estudiantes matriculados. En total se dispone de 15 licencias por
usuario estando distribuidas en 5 licencias para PCs o MACs, 5 para tablets y 5 para
dispositivos maviles. Las licencias pueden instalarse desde el portal de Office de la UBU:
https://portal.office.com
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] Office 365

Ni tres, ni dos, ni un euro...
Office no tiene precio!!!

& Usa Office en hasta 15 dispositivos, i L Desde cualquier lugar y dispositivo.

= Comparte |z licencia con familiares o amigos. m Siempre tendras la altima versién de Office
»

Descargalo GRATIS en Microsoft.es/office365gratis

0 mientras estén estudiando

B® Microsoft

La implantacion de las distintas herramientas disponibles se va haciendo paulatinamente,
estando prevista la implantacion de la red social Yammer y la activacion de los grupos de
Office365 en el proximo curso académico.

Mas informacion:
https://products.office.com/es-es/business/office-365-proplus-business-software

Microsoft Office 365 ha obtenido la certificacion del Esquema Nacional de Seguridad
(ENS) de Nivel Alto. ElI ENS, regulado por el Real Decreto 3/2010, de 8 de enero, se
encarga de controlar la politica de seguridad que se ha de aplicar en cuanto a la utilizacion
de medios electrénicos, con el fin de ofrecer una proteccion adecuada a la informacién de
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las personas en su relacién con la Administracion Pablica. De esta manera, Microsoft
afiade una nueva certificacion a las previamente conseguidas como la ISO 27001/27018 o
la Resolucion T1/32/2014 de la AEPD, que confirma las garantias adecuadas de la nube de
la compafiia, con el objetivo de cumplir con los més altos estandares tanto a nivel espafiol
como dentro de Europa.

> SOPORTE AL PROYECTO DE RED REGIONAL COORDINADO POR LA FUNDACION
CENTRO DE SUPERCOMPUTACION DE CASTILLA Y LEON

En el afio 2008, el gobierno espafiol, a través de su red académica RedIRIS, decidi6 poner en
marcha el proyecto RedIRIS-NOVA que tenia por objetivo el disefio y despliegue de una red
de fibra Optica propia, de ambito nacional, para proporcionar a los centros de investigacion y
universidades en Espafia los mejores servicios de conectividad, que les permitan participar
con garantias en proyectos de investigacion y desarrollo. Esta infraestructura dptica, adquirida
bajo un modelo de IRU por 21 afios para la infraestructura en la peninsula y 30 afios para la
desplegada con/en las Islas Canarias, ha servido de modelo para las redes autonémicas, que al
amparo del éxito de RedIRIS-NOVA, han dado el paso de construir una infraestructura de
comunicaciones autonémica de caracteristicas similares

Con fecha 3 de diciembre de 2013, la Administracién General del Estado (Ministerio de
Economia y Competitividad), la entidad publica empresarial Red.es y la Comunidad de
Castilla y Ledn suscribieron un convenio de colaboracién para el establecimiento, puesta en
servicio y explotacion de la Red de Ciencia y Tecnologia de Castilla y Ledn y su conexion
con la red de fibra oscura de RedIRIS, desplegada a traves del proyecto RedIRIS-NOVA,
cofinanciado por el Fondo Europeo de Desarrollo Regional.

Para llevar a cabo esta iniciativa, la Junta de Castilla y Leon encomendd a Red.es la licitacion
y control de la ejecucién del proyecto. Red.es lanz6 un procedimiento de licitacién
(procedimiento abierto Exp. 039/14-Rl), para la adquisicion de seis enlaces de fibra optica
oscura para interconectar un conjunto de sedes académicas, tecnoldgicas y de investigacion en
Castilla y Leon, que forman la infraestructura fisica para que la Junta construya su propia red
de comunicaciones: la Red de Cienciay Tecnologia de Castilla 'y Ledn.

Posteriormente, la Fundacion Centro de Supercomputacion de Castilla y Ledn, lanz6é un
concurso para el despliegue y puesta en servicio de los equipos de transmision dptica con
multiplexacion D/CWDM, interfaces y amplificadores requeridos para el proyecto de Red de
Ciencia y Tecnologia de Castilla'y Ledn.

Servicio de Informatica y Comunicaciones
Edificio de Administracién y Servicios 2* planta - C/ Juan de Austria n® 1 - 09001 Butgos
Telf.: 947 2588 43 Fax: 947 2587 54 e-mail: serv.informatica@ubu.es

Pagina 6 de 21


mailto:serv.informatica@ubu.es

UNIVERSIDAD DE BURGOS
SERVICIO DE INFORMATICA Y COMUNICACIONES

RCyTCyL - Universidades Publicas de Castilla y Leon

pscura - Proyecto RED DE CIENCIA Y TECNOLOGIA DE CASTILLA Y LEON RCyTCyL

l.a. Despliegue de cir
(Universidades Pablic

Convenio de colaboracion entre la Administracion General del Estado (Ministerio de Economia y Competitividad), La Entidad Publica Empresarial
red.es y La Comunidad de Castilla y Ledn, para el establecimiento, puesta en servicio y explotacion de la Red de Ciencia y Tecnologia de
Castilla y Ledn y su conexién con la red de fibra oscura de RedIRIS, desplegada a través del proyecto RedIRIS-Nova, cofinanciade por el
Fondo Europeo de Desamolle Regional.

i == = redes %Junta de

Castilla y Ledn

El proyecto Red de Ciencia y Tecnologia de Castilla y Ledn (en adelante “RCyTCyL"), con arreglo al modelo de red extendida de RedIRIS Nova, se
llevara a cabo de forma coordinada por Red.es y por la Fundacion Centro de Supercomputacién de Castilla y Ledn gua actia como Oficina
Técnica del Proyecto, siendo cofinanciado por el Fondo Europeo de Desarrollo Regional (FEDER), por lo que se regird por las normas comunitarias
aplicables en cada caso.

La Entidad Publica Empresarial Red.es se compromete a contratar la infraestructura de fibra oscura mediante la adquisicién, a favor de la
Comunidad de Castilla y Ledn, de un Derecho Irmevocable de Uso (IRU) para unir los nodos de la RCTCYL incluidos en el anexo entre ellos o con
algin punto de presencia de la Red troncal RedIRIS NOVA ubicados en la Comunidad de Castilla y Ledn. Para ello se precisara del despliegue de
pares de fibra oscura en la Comunidad de Castilla y Ledn, conforme a la topologia y caracteristicas técnicas determinadas por los contratos a los que
hace referencia el expositivo noveno. La fibra se entregard con garantia de uso para su gestion y operacion por la Fundacion Centro de
Supercomputacion de Castilla y Ledn (FCSCL) por un pericdo de 21 afies.

Presupuesto total Circuitos de fibra oscura: 6.848.675€1

luido IVA elegible {no recuperable)

I.b. Despliegue y puesta en servicio aces y amplificadores -

Proyecto RED DE CIENCIA Y TECNOLOGIA DE CASTILLA Y LEGN RCy

de los equipos de transmision dptica con multiplexac

CyL [Lri'-.-'ers dades P

Ccnvemo de colaboracmn entre el Ministerio de Economia y Ccmpetmwdad v La Fundacion Centro de Supercomputacion de Castilla y Ledn, para la
¥ &j ion del proyecto de infr tructuras cientificas “ad ion y puesta en servicio de los equipos de transmision
optica y de conmutacién de la Red de Ciencia y Tecnologia de Castilla y Ledn como red extendida y conectada a RedIRIS-Mova, cofinanciado

por el Fondo Europeo de Desarrollo Regional.

El proyecto objeto del presente convenio se refiere en concreto a la adquisicién, instalacion y puesta y en servicio del equipamiento dptico y de
conmutacién de la Red de Ciencia y Tecnologia de Castillay Ledn (en adelante *RCyTCyL") Red de Ciencia y Tecnologia de Castilla y Ledn y se

llevara a cabo por la Fundacion Centro de Supercomputacidn de Castilla y Ledn, siendo cofinanciado por el Fondo Europeo de Desarrolio
Regicnal (FEDER), por lo que se regird por las normas comunitarias aplicables en cada caso.

El proyecto de infraestructuras seleccicnado iste en la contratacion del suministro, instalacion y puesta en servicio del equipamiento éptico y de
conmutacién de la RCyTCyL per la Fundacién Centro de Supercomputacion de Castilla y Ledn

Presupuesto total Equipos: 2.399.000 € Incluido IVA elegible (no perable)

La Red de Ciencia y Tecnologia de Castilla y Ledn es una red autonémica de fibra optica de
alta velocidad que interconecta entre si las diferentes universidades e instalaciones cientifico-
tecnoldgicas de la Comunidad, y a éstas a su vez, con el resto de centros de investigacion
esparioles e internacionales a traves de red troncal RedIRIS-NOVA, gestionada por Red.es, en
los términos descritos en el citado convenio.

El despliegue y operacion de la Red de Ciencia y Tecnologia de Castilla y Leon requiere la
instalacién de puntos de presencia en cada ciudad a la que haya de llegar la red, y la ubicacién
idonea de los mismos son los campus universitarios publicos. Las universidades publicas
alojan puntos de presencia de RedIRIS Nova y cuentan con instalaciones que cumplen los
requerimientos técnicos para alojar puntos de presencia.

Como consecuencia de la ejecucion del proyecto se necesitaba realizar la instalacion de las
fibras y la ubicacion de los correspondientes equipos Opticos en las diversas instituciones,
concretamente en aquellas que son Puntos de Presencia de RedIRIS.
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En diciembre de 2015 se procedi¢ a la instalacion en el Centro de Datos de la Universidad de
Burgos, del equipamiento de multiplexacion éptica que forma parte de la red regional de
Ciencia y Tecnologia de Castilla y Ledn. Por lo tanto, los investigadores de nuestra
Universidad, como usuarios de esta infraestructura, se beneficiaran de los servicios que se
vayan implantando.
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SOPORTE A LA CONTRATACION E IMPLANTACION DE UNA APLICACION DE
GESTION DE LA CONTRATACION Y LICITACION ELECTRONICA

Durante este curso académico se ha realizado la contratacion de una aplicacion para la
gestion de los expedientes de contratacion de la Universidad de Burgos, estableciendo las
bases de los sistemas de informacion requeridos para extender el alcance a los procesos de
licitacion electronica.

El contrato se firmo con fecha 14 de marzo de 2016 por un importe de adjudicacion de
83.576,22€ (IVA incluido), siendo la empresa adjudicataria NEXUS INFORMATION
TECHNOLOGY, S.A.U. El suministro asciende a 69.056,22 € (IVA incluido) y el soporte
y mantenimiento durante dos afios a 14.520 € (IVA incluido).

La instalacion de esta aplicacion de gestion de la Contratacion y Licitacion Electronica,
supondra la tramitacion de los expedientes de contratacion en soporte informatico por
parte de los usuarios del Servicio de Gestion Econdmica, asi como la modernizacion del
perfil del contratante y la licitacion electronica, agilizando las comunicaciones
Universidad-Empresa con la introduccion de la comunicacion electronica entre ambos.

La solucién implantada permitira cumplir con los cambios y obligaciones impuestos por la
Directiva 24/2014 de Contratos, y especialmente en lo que respecta a la obligatoriedad de
la publicacién de pliegos por medios electronicos, y la licitaciéon y notificacion
electronica.

Las directrices que han guiado la seleccion de la aplicacion y el proceso de implantacion
han sido:

e Solucion que cubre el ciclo completo de la contratacion publica en formato electrénico
en base a la parametrizacion de los circuitos de aprobacion del 100% de los
documentos constitutivos del expediente administrativo de contratacion.

e Autonomia y competencia en el formato electronico (firma, documento, expediente,
notificacion) de los principales gestores que intervienen en la contratacion publica de
la Universidad de Burgos.

e Interoperabilidad y orientacion a servicios. Garantizar la integracion entre los distintos
sistemas y aplicaciones de la Universidad o de terceros, siguiendo los estdndares
establecidos.

e Auditoria y trazabilidad, registrando las acciones realizadas por los usuarios en la
plataforma, de forma que se pueda hacer el seguimiento de las mismas, permitiendo
conocer la situacion y trazabilidad de cualquier tramitacion, asi como los diferentes
estados por los que ha pasado.
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Se enumera a continuacion el alcance concreto de los servicios que han constituido los
trabajos de configuracion e implantacion de la aplicacion:

e Suministro de la aplicacion.

Instalacion de la aplicacion en los servidores corporativos proporcionados por la UBU
segun los requerimientos establecidos por el adjudicatario.

Configuracion y parametrizacion de la aplicacion.

Integracion con otros modulos existentes en la universidad.

Integracion con las plataformas del sector publico

Plan de pruebas

Puesta en marcha de la aplicacion.

Formacidn a técnicos y usuarios

La primera fase del proyecto ha entrado en funcionamiento el 4 de julio, incluyendo un
nuevo perfil del contratante.

Mas informacién de contratacién en:

http://wwww.ubu.es/te-interesa/15145-sm-pa-suministro-soporte-y-mantenimiento-de-
una-aplicacion-de-contratacion-y-licitacion-electronica-para-la-universidad-de-burgos

> EVOLUCION DE LA PLATAFORMA DE ADMINISTRACION ELECTRONICA

En junio de 2015 se lanzé el expediente de contratacion 15069 SR/PA: “Servicio de
mantenimiento de la plataforma de administracion electronica de la Universidad de Burgos”,
siendo adjudicataria la empresa TECSIDEL, S.A. por un importe de 42.348,79 € (IVA
incluido).

Las directrices que estan guiando la evolucion de esta plataforma son:

e Garantizar un entorno tecnologico en el que se pueda realizar la integracion con los
diferentes sistemas y aplicaciones de la Universidad, en funcion de los estandares
establecidos.

e Modularidad y reutilizacion. Distribuir los componentes y los desarrollos en
elementos reutilizables y autonomos, de forma que se facilite su posterior
mantenimiento y evolucion y en caso necesario, que se puedan sustituir unos
componentes por otros sin afectar al funcionamiento.

e Alta disponibilidad, garantizando la disponibilidad de la plataforma seglin los
Acuerdos de nivel de servicio establecidos.
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e Interoperabilidad y orientacion a servicios, garantizando la integracion entre los
distintos sistemas y aplicaciones de terceros siguiendo los estandares establecidos.

e Auditoria y trazabilidad. Se requiere el registro de las acciones realizadas por los
usuarios en la plataforma, de forma que se pueda hacer el seguimiento de las mismas,
permitiendo conocer la situacion y trazabilidad de cualquier tramitacion, asi como los
diferentes estados por los que ha pasado.

Dentro de las tareas de mantenimiento se incluyen todas las actuaciones y el soporte necesario
para que el sistema se mantenga en funcionamiento, tanto en la operativa diaria, como en la
incorporacion de las sucesivas actualizaciones del software de base o la introduccion de
nuevos procedimientos y/o cambios en los ya existentes.

Durante el curso académico se ha estado trabajando en la estabilizacion de la plataforma, en la
migracidn a nuevas versiones de ciertos componentes como el portafirmas, la integracion con
la nueva aplicacion de contratacion y la incorporacion de autofirma, estando previsto que en
septiembre de 2016 entren en produccion algunos procedimientos como la solicitud de
diplomas de formacion.

Mas informacion:
http://wwww.ubu.es/servicio-de-gestion-economica/perfil-del-contratante/expedientes-de-

contratacion-en-tramite/15069srpa-servicio-de-mantenimiento-de-la-plataforma-de-
administracion-electronica-de-la

» LANZAMIENTO DE UN NUEVO ACUERDO MARCO DE EQUIPOS HOMOLOGADOS

Se ha lanzado un procedimiento de contratacion: 16032 SARA-SM-AM/PA "Acuerdo marco
para el suministro de equipos informaticos y periféricos para la Universidad de Burgos”, que
tiene por objeto la homologacion de proveedores de equipos microinformaticos catalogados
en cinco lotes:

Lote 1: Ordenadores personales: 95.776,56 € IVA incluido

Lote 2: Ordenadores portatiles: 40.740,55 € IVA incluido

Lote 3: Monitores: 19.558,82 € IVA incluido

Lote 4: Dispositivos multifuncion, escaner e impresora laser: 10.385,51 € IVA
incluido

e Lote 5: Proyectores: 15.246,15 € IVA incluido

Mas informacioén:
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http://wwww.ubu.es/te-interesa/16032-sara-sm-ampa-acuerdo-marco-para-el-suministro-de-
equipos-informaticos-y-perifericos-para-la-universidad-de-burgos

v ACTUACIONES RELACIONADAS CON EL CUMPLIMIENTO DEL ESQUEMA
NACIONAL DE SEGURIDAD (ENS)

El ENS es el marco, obligatorio para las administraciones publicas, de requisitos y principios
basicos para la proteccion adecuada de la informacién y su gestién a través de medios
electronicos. Su creacion se contempla en la Ley 11/2007, de 22 de junio, de acceso
electronico de los ciudadanos a los Servicios Publicos y se regula a través del Real Decreto
3/2010, de 8 de enero.

La gestion de la seguridad es un proceso de mejora continua con un foco importante en la
concienciacion y formacion de los miembros de la Comunidad Universitaria.

Durante este curso académico se han realizado, entre otras, las siguientes actuaciones:

e Mejoras en la gestion de contrasefias. Sistemas para gestionar la caducidad, el
historico, la regeneracion de nuevas contrasefias, y la gestion del olvido de la clave o
la caducidad de la misma.

e Aprobacién de los siguientes procedimientos por el Comité de Seguridad de la
Informacion:

PS.01-Sistema de Gestion de la Seguridad de la Informacion.
PS.02-Procedimiento de Analisis y Gestion de riesgos.
PS.03-Procedimiento de Proteccion de la Informacion.
F-PS.03-01-Documento de calificacion y uso de la informacion.
PS.04- Procedimiento de Control de Accesos.

PS.05- Procedimiento de Gestion de Proveedores.

PS.06- Procedimiento de Seguridad Fisica.
PS.07-Procedimiento de Seguridad Logica.

PS.08- Procedimiento de Gestion de la Seguridad del desarrollo de software.
PS.09-Procedimiento de Gestion de Incidencias.
PS.10-Procedimiento de Gestion de la Continuidad.
F-PS-10-01-Analisis de impacto en el negocio.
F-PS-10-02-Plan de Continuidad.

OO0OO0OO0OO0OO0OOO0O0OOO0OOO

e Contratacion de una consultoria de seguridad para impartir formacion a los empleados
(enero de 2016) y realizar una auditoria interna en marzo de 2016.
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v MEJORA DE PROCEDIMIENTOS DE GESTION DEL SIC

Para conseguir los objetivos del Servicio de Informatica y Comunicaciones se necesita seguir
avanzando en la implantacién de estandares como la ISO 20000 y las mejores practicas de gestion
de servicios informaticos como ITIL. Durante este curso se ha trabajado activamente en la mejora
de la informacion, documentacion y estandarizacion de los procesos, de forma que permitan su
sistematizacion y el conocimiento de los procedimientos por parte de todos los técnicos.

En concordancia con las ultimas tendencias en gobierno y gestion de servicios T.I. se presenta el
siguiente gréfico que ilustra el marco de referencia que debe guiar las actuaciones del Servicio de
Informatica y Comunicaciones:

Vision global del Gobierno-Gestion-Operacion
de las TIC, basado en Buenas Practicasy
Estandares

L

DESARROLLO DE ,// SEGURIDAD

APLICACIONES ’\ ENS/1S0-27001

SERVICIOS

e
/"~ ANALISIS DE ‘\->

X RIESGOS ITIL
CMMI-DEV S 1S0-20000

i
SPICE ( LOPD )

Actualmente las Tecnologias de la Informacion y las Comunicaciones, se consideran un activo
fundamental que debe estar necesariamente alineado con las lineas de negocio de cualquier
organizacion, para apoyar la consecucion de los objetivos estratégicos y permitir la creacion de
valor.

En consonancia con esta premisa, el Vicerrector de Infraestructuras y Nuevas Tecnologias y el
Gerente, aprobaron un nuevo procedimiento de planificacion y priorizacion de los proyectos
informaticos, que tiene los siguientes objetivos:

1. Alinear las actuaciones TIC con los objetivos estratégicos de la Universidad.
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2. Optimizar y racionalizar el uso de los recursos informaticos existentes tanto humanos
como tecnoldgicos.

3. Tomar decisiones de forma razonada, objetiva y transparente a la Comunidad

Universitaria.

Aplicar los estandares y buenas practicas de Gobierno TI.

Contribuir a un cambio en la cultura organizativa: prevision vs improvisacion.

Adaptar las cargas de trabajo a los recursos humanos disponibles.

Aumentar la motivacion del personal del SIC (reduciendo la presion directa de los

usuarios y dando una vision clara de como se adeclan sus tareas a los objetivos de la

Universidad).

No gk

Los proyectos se clasifican del siguiente modo:

e Estratégicos (tendran la maxima prioridad: 1)

e Adaptaciones normativas (tendran la maxima prioridad -1- ordenandolos segun las fechas
requeridas y/o el impacto o consecuencias del incumplimiento).

e Mejoras internas del SIC: aquellos proyectos necesarios para poder seguir funcionando,
por ejemplo actualizaciones de S.O, cambios o ampliaciones de servidores, cambios en
aplicaciones para mitigar riesgos de seguridad, etc. (prioridad 2).

e Mejoras de otras unidades/servicios: solicitudes de actualizacion de versiones de
aplicaciones, incorporacién de nuevas funcionalidades, desarrollos de nuevas
aplicaciones, etc. (prioridad 3).

v" OTROS PROYECTOS

A continuacion se describen brevemente, otros proyectos y mejoras abordados por el SIC durante
este curso académico, incluidas en la planificacion semestral del Servicio en funcion de las
solicitudes recibidas y su priorizacion segun el procedimiento indicado anteriormente:

= ESTRATEGICOS

2015.S2-4 Plan Estudiante en riesgo. Vicerrectorado de Estudiantes y Extension Universitaria.
2016.S1-1 Actualizacion del Diagnostico incluido en el Plan de Igualdad de la UBU 2013.
Vicerrectorado de Ordenacion Académica y Calidad.

= ADAPTACION NORMATIVA

2015.S1-17 Proyecto PIIU (Plan de integracion de informacion de las Universidades Publicas de
Castilla y Leon)-Junta de Castilla y Leon. Gerencia.

2015.S2-7 Renovacion de la acreditacion. Vicerrectorado de Ordenacion Académica y Calidad.
2015.52-8 CAMBIO DE VERSION DE UNIVERSITAS XXI-INVESTIGACION A LA 6.6.
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Vicerrectorado de Investigacion.

2015.52-9 CAMBIO DE VERSION DE UNIVERSITAS XXI-INVESTIGACION A LA 6.7.
Vicerrectorado de Investigacion.

2015.52-10 Adaptacién de aplicaciones corporativas a la nueva estructura de Centros,
Departamentos y Areas de la Universidad. Gerencia.

2015.52-11 Actualizacion UXXI Econémico a 9.1. Gerencia.

2015.52-12 Adaptacion de aplicaciones corporativas al Reglamento de Evaluacion (v.4).
Vicerrectorado de Ordenacion Académica y Calidad.

2016.S1-17 Modificacion recibo matricula para Prueba de Acceso a la Universidad para Mayores
de 25 afos. Vicerrector de Ordenacion Académica y Calidad.

2016.S1.19 Adaptacion de RRHH al sistema CRETA. Gerencia

= MEJORA INTERNA SIC (para reforzar las infraestructuras o software de base)

2015.51-19 Mejoras en la gestion de la red. Acceso OffBand. Contratacion del Servicio de
soporte y mantenimiento de equipamiento de red de la Universidad de Burgos, expediente
16037SR/PA, adjudicado a la empresa AMBAR TELECOMUNICACIONES, S.L.

Mas informacion:
http://wwww.ubu.es/te-interesa/16037srpa-servicio-de-soporte-y-mantenimiento-de-
equipamiento-de-red-de-la-universidad-de-burgos

2015.51-20 Migracion de version del directorio LDAP.
2015.51-21 Actualizacion y mejoras de la gestion de los espacios web.
2015.51-22 Mejoras en la aplicacion de gestion del SIC (gestor de tareas: https://cau.ubu.es ).

= MEJORA DE OTRAS UNIDADES/SERVICIOS

2015.51-35 PAT-MENTOR. Vicerrectorado de estudiantes y extension universitaria.

2015.S2-17 Mejora sincronizacion carga de usuarios biblioteca. Vicerrector de Investigacion.
2015.52-18 Programa DOCENTIA: Automatizacion de los expedientes en las distintas
convocatorias. Vicerrector de Profesorado y PAS.

2015.52-19 Aplicacion para la gestion de los Grupos de Innovacion Docente. Vicerrector de
Profesorado y PAS.

2016.S1-24 Instalacion y configuracion de impresoras del contrato 15130SR/PA. Gerencia.

v" INDICADORES

Resultados de encuestas de satisfaccion (sobre servicios puntuales prestados por el SIC y
encuestas recogidas desde el gestor de tareas https://cau.ubu.es):
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Encuestas sobre servicios prestados por el SIC (enero-diciembre 2015)
Total 118

Valoracién media*

Nivel de satisfaccién con el tiempo transcurrido desde que se realiza la peticion

hasta que termina el servicio (adecuacion de plazos) 441
Facilidad para comunicarse con el SIC 4,36
Trato recibido por el personal del SIC 4,73
Nivel de satisfaccion con la informacion recibida 4,51
Nivel de satisfaccion con el servicio prestado 4,52

* Valores: del 1 (nada de acuerdo) al 5 (muy de acuerdo)

Total 28

Valoracion media*

Nivel de satisfaccidn con el tiempo transcurrido desde que se realiza la peticion

hasta que termina el servicio (adecuacion de plazos) 4,46
Facilidad para comunicarse con el SIC 4,61
Trato recibido por el personal del SIC 4,86
Nivel de satisfaccion con la informacién recibida 4,85
Nivel de satisfaccion con el servicio prestado 4,71

* Valores: del 1 (nada de acuerdo) al 5 (muy de acuerdo)

Algunos indicadores de uso de aplicaciones y servicios durante el curso académico:

APﬁ?CC:g%ﬁES Segtrleem Octubre | Noviembre Diciembre Enero Febrero Marzo Abril Mayo Junio TOTAL
UBUVirtual 7.418 7.657 7.502 7.327 7.510 7.700 7.331 7.232 7.262 7.264 74.203
SOA 295 509 194 221 278 510 236 195 188 151 2.777
UBUNet 3.200 3.412 2.969 3.578 4.072 4.603 3.070 2.545 2.793 3.849 34.091
GAUSS 1.220 1.147 1.301 812 758 1.229 940 1.180 1.221 1.225 11.033
Web UBU 156.775 | 118.989 86.546 85.838 | 207.898 | 242.422 | 230.208 | 273.647 | 299.523 | 231.031 1.932.877

= ACCESOSA LA RED WIFI:

A continuacién, se muestran algunos datos, correspondientes a los meses de mayo y junio de

2016:
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MAYQ DE 2016

Client Session Summary

Sessions: 1037912
Unique clients: 15382
Unique APs: 453

Avg session duration: 23 mins
Total traffic (MB): 19193280.35
Total traffic In (MB): 11338588.10
Total traffic Out (MB): 7854692.25
Avg traffic per session (MB): 18.49

Avg traffic in per session (MB): 10.92

Avg traffic out per session (MB): 7.57

Avg traffic per client (MB): 1247.78
Avg traffic in per client (MB): 737.13

Avg traffic out per client (MB): 510.64

Most Utilized Folders by Maximum Concurrent Clients, mayo de 2016

Rank  Folder Max Clients ~ Unique Clients  Total Data  Avg Usage
4 Top > Humanidades 61 5307 1.62TB 131.80 Kbps
8 Top > Ciencias 44 4855 1.24TB 75.72 Kbps

7 Top > Politecnica A 50 4833 3.48TB 157.31 Kbps
3 Top > Economicas 68 4599 1.05TB 68.28 Kbps

1 Top > Politecnica D 80 4040 1.57TB 60.06 Kbps

5 Top > Biblioteca 56 3788 1.83TB 364.33 Kbps
11 Top > SSCC 22 3682 732.13 GB 64.32 Kbps

2 Top > Derecho 79 3297 842.82 GB 60 Kbps

6 Top > Hospital Militar 52 2600 378.07 GB 23.53 Kbps

9 Top > Residencia 44 2067 5.86 TB 795.26 Kbps
10 Top > Polideportivo 22 1751 353.75 GB 528.30 Kbps
12 Top >RRLL 19 1669 43.17 GB 11.83 Kbps
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14 Top > I+D+I 7 462 149.44 GB
13 Top > CIBA 11 169 10.56 GB

Most Utilized Folders by Usage, mayo de 2016

Rank  Folder Max Clients  Unique Clients  Total Data

1 Top > Residencia 44 2067 5.86 TB

2 Top > Politecnica A 50 4833 3.48TB

8 Top > Biblioteca 56 3788 1.83TB

4 Top > Humanidades 61 5307 1.62TB

5 Top > Politecnica D 80 4040 157TB

6 Top > Ciencias 44 4855 1.24TB

7 Top > Economicas 68 4599 1.05TB

8 Top > Derecho 79 3297 842.82 GB

9 Top >SSCC 22 3682 732.13 GB

10 Top > Hospital Militar 52 2600 378.07 GB

11 Top > Polideportivo 22 1751 353.75 GB

12 Top > I+D+l 7 462 149.44 GB

13 Top>RRLL 19 1669 43.17 GB

14 Top >CIBA 11 169 10.56 GB
JUNIO 2106

Client Session Summary

Sessions: 418304
Unique clients: 8498

Servicio de Informatica y Comunicaciones

49.60 Kbps

2.87 Kbps

Avg Usage
795.26 Kbps
157.31 Kbps
364.33 Kbps
131.80 Kbps
60.06 Kbps
75.72 Kbps
68.28 Kbps
60 Kbps
64.32 Kbps
23.53 Kbps
528.30 Kbps
49.60 Kbps
11.83 Kbps

2.87 Kbps
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Unique APs: 467

Avg session duration: 28 mins
Total traffic (MB): 13273101.16
Total traffic In (MB): 7375557.16
Total traffic Out (MB): 5897544.00
Avg traffic per session (MB): 31.73

Avg traffic in per session

(MB): 17.63

Avg traffic out per session

(MB): 14.10

Auvqg traffic per client (MB): 1561.91
Avg traffic in per client (MB): 867.92

Avg traffic out per client

(MB): 693.9

Most Utilized Folders by Maximum Concurrent Clients, junio 2016

Rank  Folder Max Clients  Unique Clients  Total Data  Avg Usage
8 Top > Politecnica A 18 629 23.56 GB 33.06 Kbps
1 Top > Ciencias 22 514 20.19GB 38.16 Kbps
2 Top > Politecnica D 21 417 23.84 GB 28.30 Kbps
5 Top > Humanidades 13 370 4.88 GB 12.22 Kbps
9 Top >SSCC 10 273 254 GB 6.92 Kbps

7 Top > Economicas 10 246 26.50 GB 53.35 Kbps
4 Top > Derecho 16 217 7.90 GB 17.42 Kbps
12 Top > Hospital Militar 6 145 1.78 GB 3.44 Kbps
11 Top > Residencia 8 139 18.66 GB 78.52 Kbps
6 Top > Biblioteca 12 105 18.85 GB 116.34 Kbps
8 Top > Polideportivo 10 101 8.05 GB 372.61 Kbps
14 Top>RRLL 3 84 121.48 MB 1.56 Kbps
10 Top > I+D+l 8 47 17.44 GB 179.39 Kbps
13 Top > CIBA 3 19 602.11 MB 5.07 Kbps
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Most Utilized Folders by Usage, junio 2016

Rank  Folder Max Clients  Unique Clients  Total Data  Avg Usage
1 Top > Economicas 10 246 26.50 GB 53.35 Kbps
2 Top > Politecnica D 21 417 23.84 GB 28.30 Kbps
8 Top > Politecnica A 18 629 23.56 GB 33.06 Kbps
4 Top > Ciencias 22 514 20.19 GB 38.16 Kbps
5 Top > Biblioteca 12 105 18.85 GB 116.34 Kbps
6 Top > Residencia 8 139 18.66 GB 78.52 Kbps
7 Top > I+D+l 8 47 17.44 GB 179.39 Kbps
8 Top > Polideportivo 10 101 8.05GB 372.61 Kbps
9 Top > Derecho 16 217 7.90 GB 17.42 Kbps
10 Top > Humanidades 13 370 4.88 GB 12.22 Kbps
11 Top > SSCC 10 273 2.54 GB 6.92 Kbps
12 Top > Hospital Militar 6 145 1.78 GB 3.44 Kbps
13 Top > CIBA 3 19 602.11 MB 5.07 Kbps
14 Top >RRLL 3 84 121.48 MB 1.56 Kbps

NUmero de incidencias y peticiones recogidas por el SIC en el curso 2015-2016, clasificadas

por centro:

Incidencias/Peticiones por Centro MV*H 7Nlil’;1él’0 Porcentaje
Edificio Servicios Administrativos 1090 20,10%
Facultad de CC Econémicas y Empresariales 744 13,72%
Facultad de Humanidades y Educacién 679 12,52%
Escuela Politécnica Superior - D (Milanera) 655 12,08%
Facultad de Ciencias 631 11,64%
Escuela Politécnica Superior - A 517 9,53%
Rectorado 272 5,02%
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Facultad de Derecho 260 4,79%
Biblioteca Central 182 3,36%
Centro de I+D+I 117 2,16%
Facultad de Ciencias de la Salud 91 1,68%
Toda la Universidad 99 1,83%
Residencia Universitaria Camino de Santiago 26 0,48%
Escuela Universitaria de Relaciones Laborales 24 0,44%
Fundacion Universidad de Burgos 21 0,39%
Sin Localizacion 12 0,22%
Escuela Politécnica Superior - C 3 0,06%
TOTAL 5423 100,00%

Respecto a los indicadores de disponibilidad de los servicios durante el curso académico 2015-
2016, se han obtenido los siguientes datos:

SERVICIO Disponibilidad
Correo electronico 99,84%*
Red 99,18%*
Wi-Fi 99,18%*
UBUNet 99,65%
Pagina Web de la UBU 99,99%
Plataforma de e-learning UBUVirtual 99,90%
Matricula 99,88%
GAUSS 100,00%
OPERA 100,00%
Control horario 99,98%
Universitas XXI - Econémico 99,16%
Universitas XXI - Investigacion 99,71%
Registro 99,99%
NOTA: La disponibilidad se calcula en base a los minutos de caida del
servicio frente a los minutos anuales (365x24x60= 525.600)
*valores ponderados segun impacto
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